
ΕΜΠΟΡΙΑ ΑΝΘΡΩΠΩΝ 

ΜΑΘΗΜΑΤΑ 

ΑΥΤΟΔΙΔΑΣΚΑΛΙΑΣ

Ένα εγχειρίδιο σχετικά με την εμπορία ανθρώπων που 

διευκολύνεται από την τεχνολογία και την μέθοδο  

αναγνώρισης των ψηφιακών αποτυπωμάτων



• Το αυτοεκπαιδευτικό εγχειρίδιο αποτελεί μέρος ενός διαϋπηρεσιακού έργου

και είναι διαθέσιμο σε επτά γλώσσες όπου κάθε γλωσσική εκδοχή

περιλαμβάνει και τις εθνικές ιδιαιτερότητες.

• Η διεθνής πρωτοβουλία ASIT στοχεύει στην αντιμετώπιση νέων μορφών

εμπορίας ανθρώπων, προωθώντας την ικανότητα αναγνώρισης θυμάτων και

την αποκάλυψη του τρόπου δράσης των δραστών σε ένα ευρύ φάσμα

εμπλεκόμενων φορέων.

• Οι επτά Ευρωπαίοι εταίροι συνεργάζονται για τη δημιουργία ενός δικτύου

ομάδων συντονισμένης παρέμβασης, που ανταλλάσσουν δεδομένα και

πληροφορίες με τη στήριξη τεχνολογικών εργαλείων.

• Οι διεθνείς δράσεις υποστηρίζουν τη βελτίωση της αναγνώρισης και

προστασίας των θυμάτων εμπορίας ανθρώπων μέσω της δικτύωσης

εργαζομένων πρώτης γραμμής και των αρχών επιβολής του νόμου, της

ενίσχυσης των επαγγελματικών δεξιοτήτων, της διάθεσης μεθοδολογιών και

ψηφιακών εργαλείων για τη μείωση των κινδύνων εμπορίας καθώς και της

προστασίας ευάλωτων ομάδων μέσω της ευαισθητοποίησης και της

συνεργασίας.

Πρωτοβουλία ΑSIT



Πρακτικές πληροφορίες

Αυτό το πρόγραμμα αυτοδιδασκαλίας έχει σχεδιαστεί για να ενισχύσει τις ικανότητες και τις γνώσεις σχετικά με τις

τεχνολογίες που χρησιμοποιούν οι διακινητές και τον τρόπο με τον οποίο οι τεχνολογίες μπορούν να συμβάλουν στην

πρόληψη των αποπειρών και/ή των εγκλημάτων εμπορίας ανθρώπων. Το πρόγραμμα απευθύνεται σε όλους.

Εάν εκπροσωπείτε μια εταιρεία τεχνολογίας, έναν πάροχο διαδικτυακών υπηρεσιών ή έναν διαχειριστή

δεδομένων, επωφεληθείτε από το μάθημα αυτό και συμβάλλετε στις κοινές μας προσπάθειες για την

καταπολέμηση της εμπορίας ανθρώπων που ευνοείται από τον ψηφιακό κόσμο.

Η εκ νέου παρακολούθηση του μαθήματος είναι δυνατή.

Με την ολοκλήρωση αυτού του μαθήματος, ο συμμετέχων θα μάθει για την Trafficking Human Beings -Εμπορία Ανθρώπων

και τα ψηφιακά της ίχνη. Οι γνώσεις αυτές μπορούν να εφαρμοστούν στην καθημερινή εργασία και στην ιδιωτική ζωή. Έτσι,

θα συμβάλει και o ίδιος στην ευαισθητοποίηση για τον εντοπισμό σημείων διακίνησης ανθρώπων και θα μπορεί να

παραπέμπει τα θύματα στις αρχές που είναι σε θέση να τους προσφέρουν προστασία και βοήθεια.

Η εκτιμώμενη διάρκεια της αυτοδιδασκαλίας είναι περίπου 60 λεπτά, αλλά συνιστούμε σε κάθε συμμετέχοντα να την

ολοκληρώσει με το δικό του ρυθμό και σε συνθήκες κατάλληλες για την επαρκή απόκτηση πληροφοριών.



ορισμ

Οι ενότητες αυτομάθησης χωρίζονται σε τέσσερα μέρη.

Εισαγωγή στους κύριους μαθησιακούς στόχους.

Το εισαγωγικό μέρος εξετάζει τον τρόπο με τον οποίο οι διακινητές

χρησιμοποιούν συστηματικά ψηφιακά εργαλεία για να εντοπίζουν, να

χειραγωγούν και να ελέγχουν τα θύματα, δημιουργώντας ένα δίκτυο

εξάρτησης από το οποίο είναι δύσκολο να ξεφύγει κανείς.

Ο ορισμός της εμπορίας ανθρώπων έχει εξελιχθεί σημαντικά στην

ψηφιακή εποχή, με τους δράστες να αξιοποιούν την τεχνολογία σε όλο τον

κύκλο της εκμετάλλευσης.

Το τμήμα αναγνώρισης θα προσφέρει γνώσεις που θα βοηθήσουν στην

ορθή ταυτοποίηση των δραστηριοτήτων των διαδικτυακών δραστών.

Το τελευταίο μέρος έχει ως στόχο να ενθαρρύνει την περαιτέρω ανάπτυξη

και χρήση της τεχνολογίας για τη μείωση του κινδύνου εμπορίας

ανθρώπων.

Περιγραφή μαθήματος
ΕΙΣΑΓΩΓΗ

ΟΡΙΣΜΟΣ

ΤΑΥΤΟΠΟΙΗΣΗ

ΥΠΟΣΤΗΡΙΞΗ&ΠΡΟΣΤΑΣΙΑ



ΕΙΣΑΓΩΓΗ

ΕΝΟΤΗΤΑ

1



Διδακτικοί στόχοι

Πώς να αναγνωρίζουν τις τεχνολογικές μεθόδους που χρησιμοποιούν οι δράστες για να έρθουν σε επαφή με

τα θύματα εμπορίας ανθρώπων και να τα ελέγχουν.

Ποια είναι τα προειδοποιητικά σημάδια για την αναγνώριση της παραπλανητικής πρόσληψης και των

ψηφιακών ελλείψεων και πώς να κατανοήσουν καλύτερα τις επιπλέον «αόρατες» ευπάθειες των θυμάτων.

Οι προγραμματιστές τεχνολογίας και οι διαμεσολαβητές των διαδικτυακών αγορών αποκτούν πολύτιμες

γνώσεις σχετικά με τον τρόπο με τον οποίο μπορούν να ενισχύσουν τις λειτουργίες των προϊόντων τους, ώστε

να μειώσουν τον κίνδυνο κατάχρησης κι εμπορίας ανθρώπων, με τη βοήθεια της τεχνολογίας.

Με την ολοκλήρωση αυτού του αυτοδιδακτικού μαθήματος, οι συμμετέχοντες θα αποκτήσουν μια γενική εικόνα

Εισαγωγή



ευαισθητοποίηση

η εκπαίδευση αυξάνει τις γενικές γνώσεις σχετικά με την εμπορία ανθρώπων και τις μορφές της σε έναν

κόσμο που υποστηρίζεται από την τεχνολογία

έγκαιρη αναγνώριση

η γνώση της σκοτεινής πλευράς των τεχνολογιών επιτρέπει την εφαρμογή τακτικών έγκαιρης αναγνώρισης

ενάντια στις προσπάθειες των δραστών

εξασφάλιση έγκαιρης παρέμβασης

κατανόηση των αρχών της αναγνώρισης και γνώση των δυνατοτήτων βοήθειας και υποστήριξης των θυμάτων

διακίνησης ανθρώπων

βελτίωση της παρακολούθησης και της προστασίας

εκμάθηση μεθόδων βελτίωσης του εξοπλισμού και των λύσεων κατά την παρακολούθηση, τον εντοπισμό και

τη διερεύνηση των διακινητών καθώς και της προστασίας των θυμάτων

Εισαγωγή
Οφέλη μαθήματος



Στόχος

Το μάθημα χωρίζεται σε τέσσερα μέρη (εισαγωγή, ορισμός, αναγνώριση και μηχανισμός παραπομπής/αναφοράς). Το

εκπαιδευτικό πρόγραμμα είναι διαθέσιμο στο διαδίκτυο και μπορεί να ολοκληρωθεί σε περίπου μία ώρα. Εναλλακτικά, το

εκπαιδευτικό υλικό μπορεί να μεταφορτωθεί και να χρησιμοποιηθεί ως βοηθητικό εργαλείο στην καθημερινή εργασία

όσων ενδέχεται να έρθουν σε επαφή με θύματα εμπορίας ανθρώπων. Μπορεί επίσης να συμβάλει στην

ευαισθητοποίηση των ευάλωτων ομάδων ή να παράγει ενημερωτικό υλικό ή λογισμικό, εφαρμογές, προσθήκες ή

εργαλεία για τη μείωση ή την πρόληψη πιθανών εγκληματικών δραστηριοτήτων.

Περιεχόμενο

Παρέχει τις ελάχιστες απαιτούμενες γνώσεις για την αναγνώριση των χαρακτηριστικών ενός θύματος εμπορίας ανθρώπων,

τις δυνατότητες παροχής βοήθειας σε αυτό και τις μορφές αναφοράς στις αρμόδιες αρχές.

Ομάδα-στόχος

Εταιρείες/πλατφόρμες πληροφορικής, πάροχοι ηλεκτρονικού εμπορίου και όλοι οι εργαζόμενοι πρώτης γραμμής, όλοι όσοι

θέλουν να μάθουν περισσότερα για τα κρυφά τεχνολογικά κενά που καθιστούν δυνατή τη διακίνηση ανθρώπινων ζωών.

Αποτέλεσμα εκπαίδευσης

Γνώσεις σχετικά με την κακόβουλη χρήση της τεχνολογίας από τους δράστες και τον τρόπο με τον οποίο η τεχνολογία

μπορεί να συμβάλει στην πρόληψη της εμπορίας ανθρώπων.

Επισκόπηση μαθήματος

Εισαγωγή



Λανθάνουσα, κρυφή εγκληματική δραστηριότητα των δραστών

Για να αποδοθεί η διάσταση της εμπορίας ανθρώπων, η συντριπτική πλειονότητα των δημοσιεύσεων και των

εκθέσεων παρέχει μόνο εκτιμήσεις για τον αριθμό των θυμάτων ή για τα κέρδη των παράνομων κυκλωμάτων

διακινητών ανθρώπων

Οι πιο προσοδοφόρες παράνομες δραστηριότητες

Η εμπορία ανθρώπων κατατάσσεται ανάμεσα στις τρεις πιο κερδοφόρες παράνομες δραστηριότητες, μαζί με

την εμπορία ναρκωτικών και όπλων

49,6 εκατομμύρια θύματα παγκοσμίως

Σύμφωνα με δεδομένα που έχουν δημοσιευτεί από τη Διεθνή Οργάνωση Εργασίας, τη Διεθνή Οργάνωση

Μετανάστευσης και την οργάνωση Walk Free, εκτιμάται ότι υπάρχουν 49,6 εκατομμύρια θύματα εμπορίας

ανθρώπων παγκοσμίως

236 δισεκατομμύρια δολάρια ΗΠΑ

Σύμφωνα με εκτιμήσεις της Διεθνούς Οργάνωσης Εργασίας από το 2024, τα ετήσια κέρδη των δουλεμπόρων

αντιπροσωπεύουν όγκους παράνομα αποκληθέντων κεφαλαίων ύψους 236 δισεκατομμυρίων δολαρίων ΗΠΑ

Η εμπορία ανθρώπων ως παγκόσμιο 

πρόβλημα

Εισαγωγή



• Έλεγχος αγγελιών εργασίας

• Εφαρμογές/εργαλεία πιστοποίησης αγγελιών εργασίας

• Εργαλεία για την ανίχνευση ιστότοπων με αγγελίες εργασίας καθώς και για την εφαρμογή δεικτών με σκοπό την

πρόληψη της κατάχρησης πλατφορμών που χρησιμοποιούνται για τη θυματοποίηση ατόμων στο πλαίσιο της

εμπορίας ανθρώπων

• Eμπιστευτική ηλεκτρονική αναφορά που επιτρέπει την ανώνυμη καταγγελία περιπτώσεων εμπορίας

ανθρώπων, με σκοπό τον εντοπισμό των περιστατικών αυτών

• Προσβάσιμος μηχανισμός για τους πελάτες ώστε να επισημαίνουν ύποπτες αγγελίες/δραστηριότητες

• Ευαισθητοποίηση σχετικά με τους κινδύνους που ενέχει η τεχνολογία

Πάροχοι ηλεκτρονικών υπηρεσιών -

υποχρεώσεις

Εισαγωγή



Η εμπορία ανθρώπων συμβαίνει μόνο στον φυσικό 

χώρο;

Όχι, η εμπορία ανθρώπων 

συμβαίνει και στον εικονικό 

κόσμο.

Ναι, η εμπορία ανθρώπων 

συμβαίνει μόνο και 

αποκλειστικά στον φυσικό 

χώρο.



ΟΡΙΣΜΟΣ

ΕΝΟΤΗΤΑ 2



Ορισμός

διαχωρίζει την έννοια του ορισμού σε τρία βασικά στοιχεία, τα οποία πρέπει να πληρούνται 

συνδυαστικά, προκειμένου να συνιστούν τον μηχανισμό της εμπορίας ανθρώπων

Ο 

ΟΡΙΣΜΟΣ

ΜΕΣΑ

η απειλή ή η χρήση βίας ή άλλων μορφών 

εξαναγκασμού, απαγωγής, απάτης, εξαπάτησης, 

κατάχρησης εξουσίας ή θέσης αδυναμίας ή η 

παροχή ή λήψη αμοιβώνή ανταλλάγματος για την 

εξασφάλιση της συγκατάθεσης ενός προσώπου 

που έχει τον έλεγχο ενός άλλου προσώπου

- purpose: as a minimum, the exploitation of 

the prostitution of others or other forms of 

sexual exploitation, forced labour or services, 

slavery or practices similar to slavery, 

servitude or the removal of organs

ΣΚΟΠΟΣ

τουλάχιστον, η εκμετάλλευση της πορνείας 

άλλων ή άλλες μορφές σεξουαλικής 

εκμετάλλευσης, η καταναγκαστική εργασία ή οι 

καταναγκαστικές υπηρεσίες, η δουλεία ή 

πρακτικές παρόμοιες με τη δουλεία, η 

κακομεταχείριση ή η αφαίρεση οργάνων

ΠΡΑΞΗ

στρατολόγηση, 

μεταφορά, 

μετακίνηση, 

φιλοξενία 

ή υποδοχή προσώπων

της εμπορίας ανθρώπων σύμφωνα με το Πρωτόκολλο του Παλέρμο



ΟρισμόςΟΡΙΣΜΟΣ της εμπορίας 

ανθρώπων 

ΜΕΣΑ

η απειλή ή η χρήση βίας ή άλλων μορφών 

εξαναγκασμού, απαγωγής, απάτης, εξαπάτησης, 

κατάχρησης εξουσίας ή θέσης αδυναμίας ή η 

παροχή ή λήψη πληρωμών ή απολαβών για την 

εξασφάλιση της συναίνεσης ενός προσώπου που 

έχει τον έλεγχο ενός άλλου προσώπου

- purpose: as a minimum, the exploitation of 

the prostitution of others or other forms of 

sexual exploitation, forced labour or services, 

slavery or practices similar to slavery, 

servitude or the removal of organs

ΣΚΟΠΟΣ 

τουλάχιστον, η εκμετάλλευση της πορνείας άλλων ή άλλες μορφές 

σεξουαλικής εκμετάλλευσης, η καταναγκαστική εργασία ή υπηρεσίες, 

συμπεριλαμβανομένης της επαιτείας, της δουλείας ή πρακτικών 

παρόμοιων με τη δουλεία, της κακομεταχείρισης, της εκμετάλλευσης 

της παρένθετης μητρότητας, του αναγκαστικού γάμου, της 

παράνομης υιοθεσίας ή της εκμετάλλευσης εγκληματικών 

δραστηριοτήτων, ή της αφαίρεσης οργάνων.

ΠΡΑΞΗ

στρατολόγηση, μεταφορά, μετακίνηση, 

φιλοξενία ή υποδοχή προσώπων, 

συμπεριλαμβανομένης της ανταλλαγής ή 

της μεταβίβασης του ελέγχου επί των 

προσώπων αυτών

Η οδηγία 2011/36/ΕΕ (που συμπληρώνεται από την Οδηγία 

2024/1712) επέκτεινε τον ορισμό της εμπορίας ανθρώπων που ορίζεται 

από το Πρωτόκολλο του Παλέρμο για άλλους λόγους, ως εξής:



Πρόσθετος έλεγχος

• Ψευδείς ισχυρισμοί σχετικά με τα εισοδήματα, στέρηση βασικών δικαιωμάτων (τροφή, υγιεινή)

• Εκμετάλλευση πολιτισμικών πεποιθήσεων (π.χ. υποχρέωση αποπληρωμής χρέους)

• Καταναγκαστικές πνευματικές απειλές (π.χ. διαζύγιο, απέλαση)

Εκμετάλλευση πολιτισμικών πεποιθήσεων

• Χρησιμοποιώντας την ντροπή και την ηθική υποχρέωση που συνδέεται με την οικογενειακή τιμή

• Απειλές διαζυγίου, απέλασης ή μυστικιστικών τελετών (π.χ. μαγεία)

Οικονομικός έλεγχος

• Δημιουργία ανυπέρβλητου χρέους μέσω υπερβολικών χρεώσεων (βίζες, τρόφιμα, εργαλεία)

• Έλεγχος τραπεζικών λογαριασμών, σύγχυση σχετικά με τα έσοδα

• Χρέος και οικονομική εκμετάλλευση

Φροντίδα

• Δημιουργία τοξικών σχέσεων, κατακλύζοντας το θύμα με δώρα/επαίνους

• Υποσχέσεις για μελλοντική εφάπαξ πληρωμή που δημιουργούν υποχρέωση και ψευδείς ελπίδες

Απομόνωση

• Εγκλεισμός των θυμάτων σε δωμάτια, περιορισμός της επικοινωνίας με την οικογένεια ή την

κοινότητα

• Aυστηρός περιορισμός της πρόσβασης στην προσωπική ελευθερία, στα τηλέφωνα, στο

διαδίκτυο και στην κυκλοφορία

Ορισμός

Κακοποίηση

• Απαγωγή,αρπαγή,λεκτική/σωματική/σεξουαλική/ψυχολογική

κακοποίηση

• Αδικαιολόγητα πρόστιμα, απειλές, εκφοβισμός

• Στέρηση βασικών αναγκών, αύξηση του φόρτου εργασίας

Δημιουργία εξάρτησης

• Παροχή δωρεάν αλκοόλ/ναρκωτικών, αποκλειστική παροχή

τροφής/διαμονής

• Έλεγχος εγγράφων ταυτότητας, περιορισμός της

κινητικότητας/πρόσβασης σε υπηρεσίες

Εξαπάτηση

• Ψευδείς υποσχέσεις για μια καλύτερη ζωή, ψεύτικες προσφορές

εργασίας/εκπαίδευσης

• Παραπλανητικές συνθήκες εργασίας

Έλεγχος των συναισθημάτων

• Απειλές προς το θύμα/την οικογένεια, χειραγώγηση ώστε να πιστέψουν

ότι είναι συνένοχοι

• Φόβος για τις αρχές, την απέλαση ή τη φυλάκιση

• Συναισθηματική προσκόλληση στην οικογένεια του δράστη

Επεξήγηση των όρων που χρησιμοποιούνται



Για να αποκτήσετε πληρέστερες πληροφορίες σχετικά με την εθνική 

και διεθνή νομοθεσία, παρακαλούμε χρησιμοποιήστε το αυτοδιδακτικό

μάθημα 5 και 6.

Ορισμός 



Εθνικός ορισμός της εμπορίας 

ανθρώπων

ΕΝΟΤΗΤΑ 2



Ορισμός

Κάθε εταίρος του έργου θα προσθέσει 

ένα συγκεκριμένο νομικό πλαίσιο 

σχετικά με την εμπορία ανθρώπων 

που αφορά τη συγκεκριμένη χώρα.



Η τεχνολογία ενάντια στην τεχνολογία, 

στην εμπορία ανθρώπων

ΕΝΟΤΗΤΑ 3



Ορισμός 

Ηλεκτρονική στρατολόγηση

Οι διακινητές χρησιμοποιούν συχνά πλατφόρμες κοινωνικών μέσων, ιστότοπους αγγελιών εργασίας και εφαρμογές

γνωριμιών για να δελεάσουν τα θύματα: ψευδείς προσφορές εργασίας ή παραπλανητικές διαφημίσεις που

υπόσχονται προσοδοφόρες ευκαιρίες.

Ανώνυμη επικοινωνία

Οι κρυπτογραφημένες εφαρμογές ανταλλαγής μηνυμάτων και άλλα εργαλεία επικοινωνίας επιτρέπουν στους

διακινητές να λειτουργούν κρυφά.

Οικονομικές συναλλαγές

Οι ψηφιακές πληρωμές, συμπεριλαμβανομένων των κρυπτονομισμάτων και των ηλεκτρονικών πορτοφολιών,

μπορούν να διευκολύνουν τις ανώνυμες πληρωμές για υπηρεσίες διακίνησης, καθιστώντας δύσκολη την ανίχνευση

της ροής των χρημάτων προς τους διακινητές.

Ψηφιακές πλατφόρμες και εμπορία ανθρώπων

Η ανάπτυξη των ψηφιακών πλατφορμών έχει δυστυχώς προσφέρει στους διακινητές νέους τρόπους

εκμετάλλευσης ευάλωτων ατόμων. Οι διαδικτυακές διαφημίσεις και τα μέσα κοινωνικής δικτύωσης μπορούν να

δελεάσουν τα θύματα ή να προωθήσουν παράνομες υπηρεσίες.

Βασικά στοιχεία
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Ταυτοποίηση

Οι διακινητές χρησιμοποιούν την τεχνολογία για να «παγιδεύουν και να εκμεταλλεύονται ένα άτομο 

χρησιμοποιώντας εξαπάτηση, βία ή εξαναγκασμό».

Συνήθεις δραστηριότητες των δραστών με τη βοήθεια της τεχνολογίας των εφαρμογών, των ιστότοπων και των 

κινητών τηλεφώνων: 

• στρατολόγηση, έλεγχος, εμπορία και εκμετάλλευση ευάλωτων ατόμων

• διαφήμιση ψευδών θέσεων εργασίας, πώληση θυμάτων στο διαδίκτυο και μεταφορά κρυπτονομισμάτων

• επικοινωνία και έλεγχος των (δυνητικών) θυμάτων

Οι πιο διαδεδομένες τεχνολογίες

• Λειτουργίες αποστολής μηνυμάτων μέσω smartphone – μερικές φορές οι διακινητές παρέχουν στα θύματα smartphone με 

ενσωματωμένα εργαλεία πληροφορικής για τον έλεγχο, την παρακολούθηση και τον χειρισμό των θυμάτων από απόσταση

• Εφαρμογές ιδιωτικών μηνυμάτων

• Voice Over IP (VoIP) για επικοινωνία με αγοραστές

• Παρακολούθηση των κινήσεων του θύματος για επίδειξη κυριαρχίας και ελέγχου

• Ψηφιακή χειραγώγηση μέσω απάτης με προσφορές εργασίας

• Οι ιστότοποι κοινωνικής δικτύωσης χρησιμοποιούνται για τη στρατολόγηση πιθανών θυμάτων

• Το Διαδίκτυο έχει καταστεί ο κορυφαίος τόπος στρατολόγησης για όλες τις μορφές διακίνησης

Κακή χρήση της τεχνολογίας



Ταυτοποίησ

η
Ψηφιακή προσβασιμότητα έναντι αδυναμίας των πιθανών θυμάτων

• Η ευρεία χρήση του Διαδικτύου σε κάθε τομέα της κοινωνικής και οικονομικής ζωής έχει δημιουργήσει μια άνευ προηγουμένου 

προσβασιμότητα σε πιθανά θύματα, ιδίως σε άτομα που βρίσκονται σε ευάλωτη κατάσταση. Οι διακινητές μπορούν πλέον να 

προσεγγίζουν άτομα στον ιδιωτικό τους χώρο, παρακάμπτοντας τα παραδοσιακά προστατευτικά εμπόδια. 

• Οι πλατφόρμες κοινωνικών μέσων διευκολύνουν επικίνδυνες συνδέσεις όταν οι μηχανισμοί ασφαλείας είναι ανεπαρκείς. Η έμφαση 

που δίνεται στο σχεδιασμό για απρόσκοπτη αλληλεπίδραση και γρήγορη σύνδεση γίνεται μερικές φορές σε βάρος των 

κατάλληλων πρωτοκόλλων επαλήθευσης και ασφάλειας.

Έλλειψη ψηφιακών γνώσεων

Πολλοί χρήστες δεν έχουν επίγνωση των ρυθμίσεων απορρήτου, των μεθόδων επαλήθευσης ή των προειδοποιητικών σημείων 

ύποπτης συμπεριφοράς στο διαδίκτυο, γεγονός που τους καθιστά ευάλωτους σε εξελιγμένες προσπάθειες προσέλκυσης.

Αλγοριθμική έκθεση

Οι αλγόριθμοι συστάσεων που προτείνουν συνδέσεις ή περιεχόμενο με βάση τη συμπεριφορά των χρηστών μπορούν να 

δημιουργήσουν ακούσια διαύλους για τους διακινητές, ώστε να εντοπίζουν και να στοχεύουν ευάλωτα άτομα μέσω φαινομενικά αθώων 

διαδικτυακών αλληλεπιδράσεων.

Τεχνολογική Εξάρτηση

Καθώς οι βασικές υπηρεσίες και ευκαιρίες μεταφέρονται στο διαδίκτυο, τα άτομα που αντιμετωπίζουν οικονομικές δυσκολίες γίνονται 

πιο πρόθυμα να εμπιστευτούν ψηφιακές προσφορές εργασίας ή βοήθειας, αυξάνοντας την ευπάθειά τους σε παραπλανητικά σχέδια 

εμπορίας ανθρώπων.

Επιζήμια χρήση της τεχνολογίας



Ταυτοποίση

Η τεχνολογία παρέχει στους διακινητές τη δυνατότητα να:

• Σχεδιάζουν στρατηγικές στο διαδίκτυο, χρησιμοποιώντας πλατφόρμες κοινωνικών μέσων και ιστότοπους εύρεσης 

εργασίας για να ρίξουν τα δίχτυα τους σε ένα ευρύτερο φάσμα πιθανών θυμάτων.

• Προσεγγίζουν ευάλωτα άτομα διατηρώντας την ανωνυμία και την απόσταση.

• Συνθέτουν  εκλεπτυσμένες ψηφιακές προσωπικότητες και ψευδείς ευκαιρίες προσαρμοσμένες σε συγκεκριμένες 

αδυναμίες.

• Διαφημίζουν υψηλά αμειβόμενες θέσεις εργασίας με ελάχιστα προσόντα, ευκαιρίες για μοντέλα ή ρομαντικές σχέσεις. 

• Προσελκύουν άτομα που αντιμετωπίζουν οικονομικές δυσκολίες, αναζητούν καλύτερες ευκαιρίες ή επιθυμούν να 

δημιουργήσουν σχέσεις, καθιστώντας τη διαδικασία πρόσληψης στοχευμένη και αποτελεσματική. Διεξάγουν εκτενή 

έρευνα για τα πιθανά θύματα, αναλύοντας τα προφίλ τους στα μέσα κοινωνικής δικτύωσης και εντοπίζοντας 

ανασφάλειες, οικονομικές δυσκολίες ή οικογενειακά προβλήματα που μπορούν να εκμεταλλευτούν. 

• Σχεδιάζουν εξατομικευμένες προσεγγίσεις που αυξάνουν το ποσοστό επιτυχίας τους κατά την αρχική τους επαφή.

• Δραστηριοποιούνται σε πολλαπλές πλατφόρμες και  περιοχές δικαιοδοσίας, κλείνοντας γρήγορα τους λογαριασμούς 

όταν εντοπίζονται και δημιουργώντας νέες ψηφιακές ταυτότητες, ώστε να συνεχίσουν τις δραστηριότητές τους με την 

ελάχιστη δυνατή διακοπή.

Στρατολόγηση: Ψηφιακές παγίδες 

(παραδείγματα)



Ταυτοποίση

Ταυτοποίηση και Επιλογή Στόχων

Οι διακινητές χρησιμοποιούν πλατφόρμες κοινωνικών μέσων και διαδικτυακά φόρουμ για να εντοπίσουν ευάλωτα άτομα,

αναζητώντας σημάδια συναισθηματικής πίεσης, οικονομικών δυσκολιών ή απομόνωσης. Αναλύουν προφίλ που έχουν

δημοσιευθεί ώστε να δημιουργήσουν εξατομικευμένες προσεγγίσεις με βάση τα ενδιαφέροντα, τις ανάγκες και τις τρωτές πλευρές

των θυμάτων.

Οικοδόμηση εμπιστοσύνης και Χειραγώγηση

Μέσω εφαρμογών ανταλλαγής μηνυμάτων και πλατφόρμες γνωριμιών, οι διακινητές αναπτύσσουν φαινομενικά αυθεντικές

σχέσεις, προσφέροντας συναισθηματική υποστήριξη, ρομαντικό ενδιαφέρον ή υποσχόμενες ευκαιρίες. Διατηρούν σταθερή

επικοινωνία για να δημιουργήσουν συναισθηματική εξάρτηση και να ομαλοποιήσουν σταδιακά τις ανεπιθύμητες συμπεριφορές.

Απομόνωση και Έλεγχος

Καθώς η σχέση γίνεται πιο στενή, οι διακινητές κάνουν χρήση της τεχνολογίας ώστε να αποκόψουν τα θύματα από τα κοινωνικά

δίκτυα υποστήριξης, ώστε να παρακολουθούν τις επικοινωνίες μέσω λογισμικού υποκλοπής, να απαιτούν διαρκή διαθεσιμότητα

στο διαδίκτυο και να δημιουργούν ψηφιακά αποδεικτικά στοιχεία για εκβιασμό, μέσω φωτογραφιών ή βίντεο που εκθέτουν τα

θύματα.

Εκμετάλλευση και Εξαναγκασμός

Καθώς οι βασικές υπηρεσίες και ευκαιρίες μεταφέρονται στο διαδίκτυο, τα άτομα που αντιμετωπίζουν οικονομικές δυσκολίες

γίνονται πιο πρόθυμα να εμπιστευτούν ψηφιακές προσφορές εργασίας ή βοήθειας, αυξάνοντας την ευπάθειά τους σε

παραπλανητικά σχέδια εμπορίας ανθρώπων.

Κατανοώντας τον Κύκλο της Εκμετάλλευσης που 

Ευνοείται από την Τεχνολογία



Ταυτοποίση

Επικοινωνία μέσω smartphone

Οι διακινητές εκμεταλλεύονται τις τυπικές λειτουργίες αποστολής μηνυμάτων και τις εφαρμογές

ανταλλαγής μηνυμάτων για να διατηρούν συνεχή επαφή με τα θύματα, να δίνουν οδηγίες και να

ασκούν ψυχολογική πίεση μέσω συνεχούς παρακολούθησης.

Εφαρμογές Ασφαλούς Ανταλλαγής Μηνυμάτων

Οι εφαρμογές με κρυπτογράφηση από άκρη σε άκρη, παρέχουν στους διακινητές ασφαλή κανάλια

επικοινωνίας, τα οποία είναι δύσκολο να υποκλαπούν ή να παρακολουθηθούν από τις αρχές.

Υπηρεσίες VoIP

Οι υπηρεσίες Voice Over IP επιτρέπουν στους διακινητές να επικοινωνούν με τους πελάτες και τα

θύματα χρησιμοποιώντας αριθμούς μίας χρήσης που είναι δύσκολο να εντοπιστούν και να συνδεθούν

με την πραγματική τους ταυτότητα.

Εντοπισμός μέσω GPS

Οι λειτουργίες εντοπισμού θέσης διευκολύνουν την παρακολούθηση των κινήσεων των θυμάτων σε

πραγματικό χρόνο, δημιουργώντας μια ατμόσφαιρα απόλυτου ελέγχου και εμποδίζοντας τις

απόπειρες απόδρασης.

Κατανόηση της τεχνολογίας

Επικοινωνία και έλεγχος



Ταυτοποίησ

η

Τα σύγχρονα smartphone δημιουργούν πρωτοφανείς ευκαιρίες για συνεχή παρακολούθηση και ψυχολογική

χειραγώγηση.

• Τα θύματα συχνά υποχρεώνονται να απαντούν αμέσως σε κλήσεις ή μηνύματα, να στέλνουν φωτογραφίες για να

επιβεβαιώσουν την τοποθεσία τους ή να έχουν ενεργοποιημένες τις υπηρεσίες εντοπισμού θέσης ανά πάσα στιγμή

• Τα θύματα βιώνουν μια αίσθηση αναπόφευκτης παρακολούθησης που υπονομεύει κάθε έννοια ιδιωτικότητας ή

αυτονομίας

• Ακόμη και όταν δεν είναι φυσικά παρόντες, οι διακινητές διατηρούν μια εικονική παρουσία στη ζωή των θυμάτων

μέσω της τεχνολογίας, κάνοντας τον έλεγχο να φαίνεται απόλυτος και τη διαφυγή αδύνατη

• Επιπλέον, χρησιμοποιούνται ψηφιακά μέσα για να απομονώσουν τα θύματα από τα δίκτυα υποστήριξης

• Αυτά περιλαμβάνουν την παρακολούθηση λογαριασμών κοινωνικών μέσων

• Την υποκλοπή επικοινωνιών με την οικογένεια ή τους φίλους και

• Τη σταδιακή διακοπή των νόμιμων κοινωνικών σχέσεων

• Η ψηφιακή απομόνωση μειώνει τις ευκαιρίες για παρέμβαση ή διαφυγή

Κατανοώντας την τεχνολογία 

Ισχυρό εργαλείο για επιβολή κυριαρχίας 

(παραδείγματα)



Ταυτοποίση

Συναλλαγές με κρυπτονομίσματα

Ανώνυμες μεταφορές ψηφιακού νομίσματος που είναι δύσκολο να εντοπιστούν ή να μπλοκαριστούν.

Απόκρυψη ταυτότητας

Εργαλεία που κρύβουν την ταυτότητα των διακινητών κατά τη διάρκεια χρηματοοικονομικών συναλλαγών.

Ψηφιακά Πορτοφόλια

Ασφαλείς διαδικτυακοί λογαριασμοί για την αποθήκευση παράνομων εσόδων, εκτός των παραδοσιακών τραπεζικών

συστημάτων.

Υπηρεσίες Μεταφοράς Χρημάτων

Διαδικτυακές πλατφόρμες που διευκολύνουν γρήγορες διασυνοριακές συναλλαγές με ελάχιστη επαλήθευση.

Οι οικονομικές πτυχές της εμπορίας ανθρώπων έχουν υποστεί ριζική αλλαγή λόγω των ψηφιακών τεχνολογιών,

δημιουργώντας άνευ προηγουμένου ευκαιρίες για τους διακινητές, ώστε να αποκομίζουν κέρδη από τις εγκληματικές τους

δραστηριότητες, αποφεύγοντας ταυτόχρονα τον εντοπισμό τους.

Κατανοώντας την τεχνολογία 

Παραδείγματα οικονομικής εκμετάλλευσης μέσω 

της τεχνολογίας



Ταυτοποίησ

η

Το κρυπτονόμισμα είναι ένα ιδιαίτερα πολύτιμο εργαλείο λόγω της εικονικής του φύσης και των επιπλοκών που

δημιουργεί στην παρακολούθηση από τις αρχές επιβολής του νόμου.

Κρυπτονόμισματα:

• Επιτρέπουν στους διακινητές να λαμβάνουν πληρωμές χωρίς να αποκαλύπτουν την ταυτότητα ή την τοποθεσία τους.

• Μπορούν να μεταφέρονται μεταξύ διακινητών πέρα από τα διεθνή σύνορα αμέσως, χωρίς την εποπτεία των

παραδοσιακών τραπεζικών συστημάτων ή τις απαίτηση υποβολής εκθέσεων.

• Δημιουργούν πρόσθετα εμπόδια για τους ερευνητές που προσπαθούν να ακολουθήσουν το ίχνος του χρήματος.

• Αξιοποιούν διάφορες πλατφόρμες ψηφιακών πληρωμών που προσφέρουν ποικίλους βαθμούς ανωνυμίας.

• Επιτρέπουν στους πελάτες να πληρώνουν για υπηρεσίες ή εκμετάλλευση χρησιμοποιώντας μεθόδους που φαίνονται

νόμιμες εκ πρώτης όψεως και παράλληλα είναι δύσκολο να συνδεθούν με εγκληματικές δραστηριότητες.

• Επεξεργάζονται περίπλοκα σχέδια ψηφιακού ξεπλύματος χρήματος, μεταφέροντας κεφάλαια μέσω πολλαπλών

πλατφορμών και δικαιοδοσιών για να συγκαλύψουν ακόμη περισσότερο την πηγή τους.

Κατανοώντας την τεχνολογία

Κρυπτονομίσματα και διακινητές (παραδείγματα) 



Ταυτοποίησ

η
• Η δημιουργία αποτελεσματικών συστημάτων για τη σύνδεση με πιθανούς πελάτες, διατηρώντας παράλληλα την

επιχειρησιακή ασφάλεια.

• Τα διαπιστευμένα εργαλεία δημοσίευσης τοποθετούν ταυτόχρονα εκατοντάδες διαφημίσεις σε πολλαπλούς ιστότοπους.

• Οι τεχνικές βελτιστοποίησης μηχανών αναζήτησης εξασφαλίζουν ότι οι ψευδείς διαφημίσεις εμφανίζονται σε περίοπτη

θέση στις σχετικές αναζητήσεις.

Η διαχείριση περιεχομένου έχει εξελιχθεί σημαντικά με τις τεχνολογίες αποθήκευσης στο cloud:

• Οι καταχρηστικές εικόνες και τα βίντεο μπορούν να αποθηκευτούν με ασφάλεια στο διαδίκτυο, προσβάσιμα μόνο σε

πελάτες που πληρώνουν μέσω πύλης προστατευμένης με κωδικό πρόσβασης ή κρυπτογραφημένων διαύλων

επικοινωνίας.

• Αυτή η προσέγγιση μειώνει τον κίνδυνο απόκτησης ενοχοποιητικού υλικού, διατηρώντας παράλληλα τη δυνατότητα

επανειλημμένης εμπορικής εκμετάλλευσής του.

Ο μόνιμος χαρακτήρας του ψηφιακού περιεχομένου δημιουργεί μια συνεχή πρόκληση για τους επιζώντες:

• Μόλις το υλικό που αποτελεί αντικείμενο εκμετάλλευσης αναρτηθεί στο διαδίκτυο, μπορεί να αντιγραφεί, να

αναδιανεμηθεί και να αναδημοσιευτεί ατέλειωτα, δημιουργώντας μια μορφή διαρκούς θυματοποίησης.

• Το περιεχόμενο που έχει αφαιρεθεί από μια πλατφόρμα επανεμφανίζεται αλλού, δημιουργώντας έναν καταστροφικό

κύκλο για τους επιζώντες που προσπαθούν να ανακτήσουν τη ζωή τους.

Κατανοώντας την τεχνολογία

Ψηφιακή αγορά (παραδείγματα)
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Ταυτοποίησ

η
Η Μαρία, μια 19χρονη φοιτήτρια με οικονομικά προβλήματα, έλαβε ένα μήνυμα στο Instagram

σχετικά με μια ευκαιρία για να γίνει μοντέλο. Ο λογαριασμός φαινόταν νόμιμος, με

επαγγελματικές φωτογραφίες και συστάσεις. Μετά από εβδομάδες φιλικών συνομιλιών και

επαγγελματικών διαβεβαιώσεων, συμφώνησε να ταξιδέψει για μια φωτογράφιση. Κατά την

άφιξή της, τα έγγραφά της κατασχέθηκαν και την ανάγκασαν να υποστεί σεξουαλική

εκμετάλλευση, απειλώντας την ότι θα έστελναν φωτογραφίες που θα την εξέθεταν στην

οικογένειά της, αν δεν συμμορφωνόταν.

Οι διακινητές χρησιμοποίησαν εφαρμογές ανταλλαγής μηνυμάτων με περιεχόμενο που

εξαφανίζεται για να επικοινωνούν με τους πελάτες, παρακολούθησαν τις κινήσεις της μέσω

GPS και της παρακράτησαν τα κέρδη μέσω ενός ψηφιακού συστήματος πληρωμών που

ήλεγχαν. Η ιστορία της Μαρίας δείχνει πώς οι διακινητές συνδυάζουν άψογα τη νόμιμη

πρόσληψη μέσω διαδικτύου με τη σταδιακή χειραγώγηση, μεταβαίνοντας τελικά από την

ψηφιακή αποπλάνηση στη σωματική εκμετάλλευση.



Η μελέτη περίπτωσης περιγράφει μια 

υπόθεση εμπορίας ανθρώπων;

Όχι. Η ιστορία περιγράφει μια 

περίπτωση σεξουαλικής 

κακοποίησης, αλλά όχι εμπορίας 

ανθρώπων.

Ναι, η Μαρία ήταν θύμα εμπορίας 

ανθρώπων.



Μπορούμε να αναφερθούμε στη  δημιουργία  

μιας γρήγορης συναισθηματικής σχέσης;

Όχι. 

Ναι, ασυνήθιστες εκφράσεις έντονων 

συναισθημάτων ή προσφορές 

ευκαιριών που φαίνονται πολύ καλές 

για να είναι αληθινές σε σύντομο 

χρονικό διάστημα διαδικτυακής 

αλληλεπίδρασης.



Ήταν ύποπτο το γεγονός ότι της ζητήθηκε ο 

αριθμός του τραπεζικού της λογαριασμού;

Όχι, εφαρμόστηκε μια απολύτως 

κανονική διαδικασία, χωρίς καμία 

ύποπτη δραστηριότητα.

Ναι, πρόωρες αιτήσεις για στοιχεία 

τραπεζικού λογαριασμού, μεταφορές 

χρημάτων ή έγγραφα προσωπικής 

ταυτοποίησης με φαινομενικά νόμιμες 

προσχηματικές αιτιολογήσεις.



Χρησιμοποιήθηκε η τεχνολογία για να 

προκαλέσει απομόνωση και να ασκήσει 

πίεση;

Η μελέτη περίπτωσης δείχνει 

σαφώς ότι οι τεχνολογίες δεν 

χρησιμοποιήθηκαν κατά τρόπο 

κακόβουλο.

Ενθάρρυνση της μυστικότητας όσον 

αφορά τη σχέση ή την πρόταση, 

αποθάρρυνση της συζήτησης με 

φίλους ή συγγενείς ή δημιουργία 

επείγουσας ανάγκης για ταξίδι χωρίς 

κατάλληλο προγραμματισμό.



Ποια είναι η μορφή της εμπορίας 

ανθρώπων στην περίπτωση 

αυτή;

Η μελέτη περίπτωσης δεν 

περιγράφει ένα περιστατικό 

εμπορίας ανθρώπων, επομένως 

δεν μπορεί να θεωρηθεί ότι 

υπάρχει εκμετάλλευση.

Η Μαρία ήταν θύμα εμπορίας 

ανθρώπων που αποσκοπούσε στη 

σεξουαλική εκμετάλλευση.



Ποιοι δείκτες μπορούν να επισημανθούν από 

τον διαχειριστή της διαδικτυακής πλατφόρμας;

Δεν υπάρχουν δείκτες, δεν υπάρχει 

εμπορία ανθρώπων.

Ψευδώνυμο χρήστη - δημιουργία, 

διατύπωση, συχνότητα χρήσης από 

την φάση της δημιουργίας, προσθήκη 

φωτογραφιών, υποψία για προφίλ 

παιδιού.



Ποια βήματα πρέπει να ακολουθήσει ο 

διαχειριστής της διαδικτυακής 

πλατφόρμας;

Κανένα, απλά να αφήσει τους 

χρήστες να χρησιμοποιούν την 

πλατφόρμα.

Να επικοινωνήσει με την Αστυνομία.



Μελέτη 

περίπτωση

ς Αρ. 2

ΕΝΟΤΗΤΑ

3



Ταυτοποίησ

η

Ο Μάικλ είναι ένας 32χρονος άνδρας που αντιμετωπίζει οικονομικές δυσκολίες μετά την απώλεια της εργασίας του κατά τη

διάρκεια της οικονομικής ύφεσης.

Καθώς έψαχνε σε διαδικτυακές πλατφόρμες εύρεσης εργασίας, ανακάλυψε μια ευκαιρία που φαινόταν νόμιμη για μια καλά

αμειβόμενη θέση εργασίας στο εξωτερικό, στον τομέα της φιλοξενίας. Ο υπεύθυνος προσλήψεων επικοινώνησε μαζί του

μέσω μιας επαγγελματικής διεύθυνσης ηλεκτρονικού ταχυδρομείου και πραγματοποίησε αρκετές συνεντεύξεις μέσω βίντεο,

παρουσιάζοντας πειστικά έγγραφα και συμβόλαια.

Αφού ο Μάικλ δέχτηκε τη θέση, ο υπεύθυνος προσλήψεων κανόνισε και πλήρωσε τα ταξιδιωτικά του έγγραφα και τη

μεταφορά του. Κατά την άφιξή του στη χώρα προορισμού, η κατάσταση επιδεινώθηκε ραγδαία. Το διαβατήριό του

κατασχέθηκε «για επεξεργασία» και η θέση εργασίας που του είχαν υποσχεθεί, δεν υπήρξε ποτέ. Αντ' αυτού, αναγκάστηκε να

εργαστεί σε ένα εστιατόριο υπό συνθήκες εκμετάλλευσης, με το μισθό του να παρακρατείται για να «αποπληρώσει» τα έξοδα

του ταξιδιού και της διαμονής του.

Οι διακινητές εγκατέστησαν εφαρμογές παρακολούθησης στο smartphone που του παρείχαν για «επαγγελματική

επικοινωνία», παρακολουθούσαν την περιορισμένη πρόσβασή του στο διαδίκτυο και τον απειλούσαν ότι θα δημοσίευαν στην

οικογένειά του, ενοχλητικές φωτογραφίες που είχαν κατασκευάσει, αν προσπαθούσε να ζητήσει βοήθεια. Ήλεγχαν επίσης την

ψηφιακή του ταυτότητα, διατηρώντας την κατοχή των εγγράφων του και περιορίζοντας την πρόσβασή του σε πλατφόρμες

επικοινωνίας.



Πρόκειται για περίπτωση 

εμπορίας ανθρώπων;

Ναι, η μελέτη περίπτωσης 

περιγράφει μια υπόθεση εμπορίας 

ανθρώπων.

Όχι, η υπόθεση δεν περιγράφει καμία 

περίπτωση εμπορίας ανθρώπων.



Ο Μάικλ προσλήφθηκε από 

επίσημη εταιρεία εύρεσης 

εργασίας;

Χρησιμοποίησε την επίσημη 

ιστοσελίδα ενός γραφείου 

ευρέσεως εργασίας. 

Δεν είχε συμβληθεί με νομίμως 

εξουσιοδοτημένο πρακτορείο.



Ποιες μορφές εξαναγκασμού 

παρατηρήσατε στην 

περιπτωσιολογική μελέτη;

Στην περίπτωση αυτή δεν υπήρχε 

καμία μορφή εξαναγκασμού.

Για παράδειγμα, απειλή βίας, 

παρακολούθηση και έλεγχος, δουλεία 

λόγω χρεών. 



Υπήρχε μια σχέση 

εξάρτησης;

Όχι, ο Μάικλ δεν δανείστηκε 

χρήματα από τον δράστη.

Ναι, ο υπεύθυνος πρόσληψης 

κανόνισε τα ταξιδιωτικά έγγραφα του 

Μάικλ και πλήρωσε και τη μεταφορά 

του, ώστε να τον κάνει οικονομικά 

εξαρτημένο από αυτόν.



Ο διακινητής διατηρούσε τον έλεγχο 

μέσω της χρήσης τεχνολογιών;

Όχι, το άτομο δεν 

παρακολουθούνταν καθόλου.

Ναι, στο smartphone είχε εγκατασταθεί 

ένας χάρτης παρακολούθησης.



Θα μπορούσε ο Μάικλ 

να ταξιδέψει;

Όχι, περιορίστηκε στον χώρο 

εργασίας του επειδή τα ταξιδιωτικά 

του έγγραφα «κατασχέθηκαν».

Ναι, θα μπορούσε.



Εφαρμόστηκαν 

απειλητικές μέθοδοι;

Ναι, ο δράστης απείλησε να 

δημοσιεύσει ενοχλητικές 

φωτογραφίες στην οικογένειά του, 

αν προσπαθούσε να ζητήσει 

βοήθεια, υλικό που είχε ο ίδιος  

παραποιήσει.

Όχι, ο Μάικλ δεν υπέστη σωματική 

κακοποίηση.



Σημάδια και ψηφιακά 

αποτυπώματα της 

εμπορίας ανθρώπων 

ΕΝΟΤΗΤΑ
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Ταυτοποίησ

η

Δείκτες
Οποιοσδήποτε μπορεί να αναγνωρίσει ένα πιθανό/υποτιθέμενο θύμα εμπορίας ανθρώπων βάσει μιας λίστας δεικτών και

βάσει των γνώσεων που έχει σχετικά με το εγκληματικό φαινόμενο της εμπορίας ανθρώπων.

Είναι απαραίτητο να ορίσουμε τι ακριβώς είναι ένας δείκτης.

Ένας δείκτης είναι ένα σήμα που ειδοποιεί έναν παρατηρητή για την πιθανότητα ένα άτομο να είναι δυνητικά, θύμα εμπορίας

ανθρώπων.

Οι δείκτες χρησιμεύουν ως κατευθυντήριες γραμμές ή διακριτικά στοιχεία που βοηθούν στον προσδιορισμό της εμφάνισης ή

της συμπεριφοράς ενός θύματος.

Για παράδειγμα, αντί να εμφανίζεται απόμακρο και εσωστρεφές, ένα θύμα μπορεί να εμφανίζει σημάδια επιθετικότητας ή

ασταθούς συμπεριφοράς. Σε ορισμένες περιπτώσεις, το άτομο μπορεί να εμφανίζεται υπερβολικά χαρούμενο ή ακόμη και

υστερικό.



Ταυτοποίηση

• Η τεχνολογία μπορεί ακούσια να δημιουργήσει συνθήκες που ευνοούν την εμπορία ανθρώπων.

• Παρέχει πρόσβαση χωρίς εποπτεία, σε ευάλωτα άτομα.

• Η αυξανόμενη εξάρτηση από την τεχνολογία δημιουργεί περισσότερες ευκαιρίες για κακόβουλη

εκμετάλλευση.

• Οι ψηφιακές πλατφόρμες εργασίας σπάνια διαθέτουν αξιόπιστα συστήματα επαλήθευσης από την

πλευρά των εργοδοτών, δημιουργώντας έτσι συνθήκες για την δημοσίευση ψευδών αγγελιών.

Τεχνολογικές αδυναμίες που 

εκμεταλλεύονται οι δράστες



Διαδικτυακή δραστηριότητα που δεν συνάδει με την ηλικία

Οι διαδικτυακές συμπεριφορές δεν ευθυγραμμίζονται με την δηλωμένη ηλικία ενός ατόμου: ανήλικοι με προφίλ υποδηλώνουν υπηρεσίες που  

απευθύνονται σε ενήλικες, άτομα με γνώση χώρων ακατάλληλων για την ηλικία τους ή συζητήσεις για ταξιδιωτικά πρότυπα και τοποθεσίες 

ασύμβατες με την εκπαίδευση ή την εργασιακή τους κατάσταση.

Ασυνήθιστα Ψηφιακά Πρότυπα Γεωγραφικής Θέσης

Συχνές και ανεξήγητες αλλαγές τοποθεσίας που είναι ορατές μέσω check-in, αναρτήσεων με γεωγραφική σήμανση ή τοποθεσιών σε εφαρμογές 

γνωριμιών, αναρτήσεις από ξενοδοχεία ή τοποθεσίες γνωστές για δραστηριότητες εμπορίας ανθρώπων, μπορούν να υποδηλώνουν 

μετακινήσεις τυπικές των κυκλωμάτων εμπορίας ανθρώπων.

Ύποπτα Μοτίβα Χρονοδιαγράμματος

Αναρτήσεις ή διαδικτυακή δραστηριότητα που συγκεντρώνονται κατά τις αργές νυχτερινές ώρες, ιδίως όταν συνδυάζονται με σημάδια έλλειψης 

ύπνου στις εικόνες, μπορούν να υποδηλώνουν ελεγχόμενες συνθήκες εργασίας. Ομοίως, μοτίβα που δείχνουν 24ωρη διαδικτυακή 

διαθεσιμότητα ή απαντήσεις σε ασυνήθιστες ώρες, ενδέχεται επίσης να υποδηλώνουν εκμετάλλευση.

Η ψηφιακή απομόνωση αποτελεί έναν άλλο κρίσιμο δείκτη: τα θύματα συχνά δείχνουν σημάδια περιορισμένης επαφής με προηγούμενες 

σχέσεις, μείωση ή απροθυμία να συνομιλήσουν μέσω βίντεο με την οικογένεια ή τους φίλους τους.

Οι σωματικοί δείκτες στο ψηφιακό περιεχόμενο παρέχουν σημαντικές ενδείξεις: εικόνες με μώλωπες, υποσιτισμό, σημάδια ή τατουάζ που 

υποδηλώνουν ιδιοκτησία ή ακατάλληλη ενδυμασία για τις συγκεκριμένες καιρικές συνθήκες.

Γενικά σημάδια στον εικονικό κόσμο Ταυτοποίησ

η



Γλωσσικά μοτίβα πρόσληψης

• Οι διακινητές χρησιμοποιούν συχνά συγκεκριμένα γλωσσικά μοτίβα, όπως υποσχέσεις για γρήγορο χρήμα, ευκαιρίες για

καριέρα ως μοντέλο ή στον χώρο του θεάματος που φαίνονται πολύ καλές για να είναι αληθινές.

• Οι περιγραφές των θέσεων εργασίας είναι ασαφείς, αλλά η έμφαση στην υψηλή αμοιβή πρέπει να προκαλεί άμεση

επιφυλακτικότητα.

Οι ρομαντικοί διακινητές χρησιμοποιούν συχνά τεχνικές «ερωτικής βομβαρδιστικής επίθεσης»

Υπερβολική προσοχή και αγάπη, ακολουθούμενη από τακτικές απομόνωσης και αιτήματα για φωτογραφίες που μπορούν να

χρησιμοποιηθούν αργότερα για εκβιασμό.

Κωδικοποιημένη γλώσσα και συμβολική επικοινωνία

Συνηθισμένα μοτίβα περιλαμβάνουν αναφορές σε «τριαντάφυλλα», «δωρεές» ή «δώρα» ως ευφημισμούς για πληρωμές,

προσφορές μεταφοράς όπως «in-call» και «out-call» και δείκτες ηλικίας που μεταμφιέζονται ως μετρήσεις ή μη

τυποποιημένες αριθμητικές αναφορές.

Δείκτες ανάλυσης δικτύου

Τα προφίλ των δραστών συχνά αποκαλύπτουν συνδέσεις με πολλαπλά πιθανά θύματα που ταιριάζουν σε παρόμοια

δημογραφικά πρότυπα. Αυτές οι συνδέσεις μπορεί να εμφανίζονται ως λίστες φίλων με πολλούς νέους από ευάλωτες

πληθυσμιακές ομάδες, ιδιαίτερα εκείνους που εκφράζουν οικονομικές δυσκολίες ή συναισθηματική δυσφορία.

Οι δράστες μπορούν να συγκαλύπτονται με: Ταυτοποίησ

η



Οι διακινητές συνήθως ακολουθούν μια αναγνωρίσιμη διαδικασία στις επικοινωνίες τους

• εντοπίζουν τρωτά σημεία, προσφέρουν λύσεις σε προβλήματα, υπόσχονται σχέσεις ή ευκαιρίες και σταδιακά εισάγουν

μηχανισμούς ελέγχου.

Τα δίκτυα διακίνησης βασίζονται σε συντονισμένες αναρτήσεις σε πολλαπλούς λογαριασμούς με πανομοιότυπο ή

σχεδόν πανομοιότυπο κείμενο, εικόνες ή στοιχεία επικοινωνίας, λογαριασμούς που παρουσιάζουν γεωγραφικά μοτίβα

κίνησης συμβατά με τα κυκλώματα διακίνησης και ταχεία αναγέννηση προφίλ μετά το κλείσιμο των λογαριασμών.

Τα οικονομικά μοτίβα που είναι ορατά μέσω συναλλαγών με κρυπτονομίσματα, εφαρμογών πληρωμών μέσω κινητού

τηλεφώνου ή διαδικτυακών αγορών μπορούν να επιβεβαιώσουν περαιτέρω τις υποψίες όταν παρουσιάζουν ασυνήθιστες

συχνότητες συναλλαγών ή ποσά που δεν συνάδουν με τους δηλωμένους επιχειρηματικούς σκοπούς.

Οι δράστες συχνά επιδεικνύουν υψηλό βαθμό ευαισθητοποίησης όσον αφορά την ασφάλεια των λειτουργιών τους.

Αυτό περιλαμβάνει συχνή αλλαγή πλατφόρμας για να αποφευχθεί η ανίχνευση, χρήση εικονικών ιδιωτικών δικτύων για την

απόκρυψη της τοποθεσίας, χρήση προσωρινών αριθμών τηλεφώνου ή διευθύνσεων ηλεκτρονικού ταχυδρομείου και χρήση

κρυπτογραφημένων καναλιών επικοινωνίας.

Ψηφιακά ίχνη των δραστών Ταυτοποίησ

η



Ταυτοποίησ

η

Ιστοσελίδες διαφημίσεων και αγγελιών

• Αυτές περιλαμβάνουν υπερβολική έμφαση στη νεότητα, την ιδιότητα του νεοαφιχθέντος ή την εξωτική εθνικότητα,

πολλαπλές αγγελίες με διαφορετικά ονόματα αλλά πανομοιότυπα στοιχεία επικοινωνίας, επαγγελματικά

φωτογραφημένες εικόνες που δεν συνάδουν με ερασιτεχνικές αγγελίες και ασυνέπειες ως προς την τοποθεσία

μεταξύ του κειμένου και των μεταδεδομένων.

• Οι τιμολογιακές δομές που υποδηλώνουν ασυνήθιστα σύντομα ραντεβού ή υπηρεσίες που περιγράφονται με

ελαφρώς καλυμμένους ευφημισμούς, αποτελούν επιπλέον προειδοποιητικά σημάδια.

Πλατφόρμες Κοινωνικών Μέσων

• Οι δείκτες εμπορίας περιλαμβάνουν προφίλ με ελάχιστο προσωπικό ιστορικό αλλά εκτεταμένη δραστηριότητα,

• Λογαριασμοί που φαίνεται να διαχειρίζονται άτομα διαφορετικά από αυτά που εμφανίζονται στις εικόνες, ασυνεπείς

τοποθεσίες δημοσίευσης που συνάδουν με γνωστά δίκτυα εμπορίας ανθρώπων και προφίλ με ασυνήθιστα

τμηματοποιημένες ομάδες κοινού, και

• Προφίλ με ασυνήθιστα επιμερισμένες ομάδες κοινού.

• Χαρακτηριστικά όπως η ταχεία αποδοχή φίλων/ακολούθων από συγκεκριμένες δημογραφικές ομάδες, η

περιορισμένη πρόσβαση σε σχόλια και σε δημοσιεύσεις καθώς και τα στοιχεία που υποδηλώνουν ότι κάποιος άλλος

ελέγχει την πρόσβαση στον λογαριασμό, είναι ιδιαίτερα ανησυχητικά όταν παρατηρούνται μαζί.

Παραπλανητικές πλατφόρμες - Ειδικοί δείκτες



Ταυτοποίησ

η

Εφαρμογές κρυπτογραφημένων μηνυμάτων

• Τα προειδοποιητικά σημάδια περιλαμβάνουν συνομιλίες που μεταφέρονται γρήγορα από δημόσιες πλατφόρμες σε κρυπτογραφημένα 

κανάλια, μηνύματα που περιέχουν τυποποιημένη γλώσσα που μοιάζει περισσότερο με σενάριο παρά με συνομιλία, 

• ασυνήθιστα χρονικά μοτίβα που υποδηλώνουν ελεγχόμενη πρόσβαση και 

συνομιλίες που εξελίσσονται γρήγορα από τυχαίες συστάσεις σε αιτήματα για ενοχοποιητικές εικόνες ή προσωπικές συναντήσεις.

Πλατφόρμες παιχνιδιών και εικονικοί κόσμοι

• Τα περιβάλλοντα παιχνιδιών έχουν αναδειχθεί ως χώροι πρόσληψης όπου οι διακινητές εκμεταλλεύονται την κυρίως νεανική βάση 

χρηστών. Οι δείκτες περιλαμβάνουν ασυνήθιστα γενναιόδωρα δώρα στο παιχνίδι από άγνωστους, συνομιλίες που γρήγορα 

μετατρέπονται σε προσωπικά προβλήματα και προσφορές βοήθειας στον πραγματικό κόσμο, προσπάθειες να δημιουργηθούν κανάλια 

επικοινωνίας εκτός της πλατφόρμας παιχνιδιών και συναντήσεις στο παιχνίδι που οδηγούν σε αιτήματα για προσωπικές πληροφορίες ή 

επαφή εκτός διαδικτύου.

Οι εφαρμογές γνωριμιών παρουσιάζουν ιδιαίτερα περίπλοκα περιβάλλοντα διακίνησης. 

• Τα προειδοποιητικά σημάδια περιλαμβάνουν προφίλ που τονίζουν τα οικονομικά οφέλη των σχέσεων, 

• ταχείες προσπάθειες μεταφοράς των συνομιλιών εκτός πλατφόρμας, 

• ασυνεπείς πληροφορίες τοποθεσίας και 

• προφίλ που εξαφανίζονται και επανεμφανίζονται σε διαφορετικές πόλεις ακολουθώντας προβλέψιμα κυκλώματα.

Άλλοι δείκτες τεχνολογικής υποστήριξης της εμπορίας ανθρώπων 



Ταυτοποίησ

η

Οι διάφορες ψηφιακές πλατφόρμες παρουσιάζουν μοναδικούς δείκτες εμπορίας ανθρώπων με βάση

τα χαρακτηριστικά τους και τις αλληλεπιδράσεις των χρηστών.

Η κατανόηση αυτών των προειδοποιητικών σημείων που είναι συγκεκριμένα για κάθε πλατφόρμα,

είναι απαραίτητη για την αποτελεσματική ανίχνευση και παρέμβαση.

Κάθε διαδικτυακό περιβάλλον δημιουργεί συγκεκριμένες ευκαιρίες για τους εμπόρους ανθρώπων, με

αποτέλεσμα την ανάπτυξη εξειδικευμένων τεχνικών προσαρμοσμένων στην αρχιτεκτονική της

πλατφόρμας και στα πρότυπα συμπεριφοράς των χρηστών.



ΑΝΑΦΟΡΑ & ΠΡΟΣΤΑΣΙΑ

ΕΝΟΤΗΤΑ

4



Αναφορά

ΕΝΟΤΗΤΑ 

4



Ναι, τα άτομα μπορούν συχνά να αναφέρουν ανώνυμα υπόνοιες για εμπορία ανθρώπων.

Διάφορα κανάλια διευκολύνουν την ανωνυμία, όπως γραμμές επικοινωνίας, ηλεκτρονικά έντυπα

αναφοράς και άμεση επικοινωνία με τις αρχές επιβολής του νόμου.

Η διακριτικότητα είναι απαραίτητη για τους καταγγέλλοντες ή όσους φοβούνται αντίποινα λόγω των

αναφορών τους.

Προστασία

Μπορούν τα άτομα να αναφέρουν ανώνυμα

υποψίες για εμπορία ανθρώπων;

• Άμεση αντίδραση: Δώστε προτεραιότητα στην ασφάλεια των πιθανών θυμάτων και των άλλων

επισκεπτών. Επικοινωνήστε αμέσως με τις αρχές επιβολής του νόμου. Αποφύγετε την άμεση

αντιπαράθεση με τους ύποπτους διακινητές, ώστε να μην επιδεινωθεί η κατάσταση και να μην τεθεί

σε κίνδυνο η ασφάλεια.

• Τεκμηρίωση και αναφορά: Τηρήστε σχολαστικά αρχεία με όλες τις σχετικές λεπτομέρειες,

συμπεριλαμβανομένων ημερομηνιών, ωρών, φυσικών περιγραφών των εμπλεκόμενων ατόμων και

των μέτρων που έχετε λάβει.

• Συνεργαστείτε με τις αρχές: Παρέχετε στις αρχές επιβολής του νόμου όλες τις σχετικές

πληροφορίες, συμπεριλαμβανομένων των αρχείων των επισκεπτών, των βίντεο ασφαλείας και

οποιωνδήποτε παρατηρήσεων ή υποψιών έχετε συλλέξει.

• Όταν υπάρχει υποψία ή εντοπίζεται εμπορία ανθρώπων σε επαγγελματικούς χώρους, η

άμεση και αποφασιστική δράση είναι υψίστης σημασίας.



ΕπικοινωνίαΤι να κάνετε αν το υποτιθέμενο θύμα 

βρίσκεται στον χώρο εργασίας;

Αν το θύμα εντοπιστεί στον χώρο εργασίας, είναι απαραίτητο να μάθετε με διακριτικότητα τι συνέβη.

• Βεβαιωθείτε ότι δεν υπάρχουν άτομα από το εργασιακό περιβάλλον του θύματος παρόντα μαζί με το θύμα και εσάς

κατά τη διάρκεια της συνέντευξης. Βεβαιωθείτε ότι άτομα από το εργασιακό περιβάλλον του θύματος δεν σας βλέπουν

να συνομιλείτε με το θύμα.

• Πείτε στο θύματα ποιος είστε και προσπαθήστε να το καθησυχάσετε ότι δεν χρειάζεται να φοβάται, επειδή θέλετε να το

βοηθήσετε.

• Ακούστε και κάντε ερωτήσεις, αλλά αποφύγετε ερωτήσεις που ξεκινούν με τη λέξη «γιατί».

• Προσδιορίστε εάν μπορεί να είναι θύμα εμπορίας ανθρώπων βάσει των βασικών δεικτών. Ενεργήστε σε περίπτωση

υποψίας εμπορίας ανθρώπων, καθώς πρόκειται για σοβαρό έγκλημα.

• Να τηρείτε τα δεοντολογικά πρότυπα, δηλαδή να σέβεστε τα θεμελιώδη ανθρώπινα δικαιώματα, τις ελευθερίες και την

αξιοπρέπεια του θύματος, να έχετε επίγνωση ότι το άτομο δεν έγινε θύμα οικειοθελώς, να μην κρίνετε το θύμα για την

εμφάνισή του, την εθνικότητά του, την κατάσταση της υγείας του και τη δραστηριότητα που αναγκάστηκε να εκτελέσει.



Επικοινωνία

• το άτομο που βρίσκεται μπροστά σας είναι θύμα εγκλήματος και όχι o δράστης του εγκλήματος της εμπορίας 

ανθρώπων

• το έγκλημα της εμπορίας ανθρώπων παραβιάζει τα θεμελιώδη δικαιώματα και τις ελευθερίες του θύματος, κάτι 

που αντικατοπτρίζεται επίσης στη συμπεριφορά και την εμφάνιση του θύματος

• ένα θύμα εμπορίας ανθρώπων είναι ένα ιδιαίτερα ευάλωτο θύμα και απαιτεί ειδική προστασία και βοήθεια

• υπάρχουν πολλοί λόγοι για τους οποίους τα θύματα εμπορίας ανθρώπων δεν θεωρούνται θύματα  ή δεν ζητούν 

βοήθεια. Τα θύματα εμπορίας ανθρώπων υφίστανται ψυχολογική και σωματική κακοποίηση και ελέγχονται συνεχώς, 

φοβούνται αντίποινα, εκδίκηση εναντίον τους και των οικογενειών τους ή αισθάνονται υπεύθυνα για την κατάστασή 

τους. Επίσης, δεν γνωρίζουν καν ότι υπάρχουν διάφορες μορφές βοήθειας.

Κατά την επικοινωνία με το θύμα,

είναι πολύ σημαντικό να

συνειδητοποιήσετε ότι:



Aναφορά

Πώς να βοηθήσετε ένα θύμα
Μπορεί να συναντήσετε ένα θύμα εμπορίας ανθρώπων σε δημόσιο χώρο ή στην κοινότητα όπου εργάζεστε.

Μπορεί να έχει δραπετεύσει από τον δράστη του και να βρίσκεται σε κακή σωματική και ψυχική κατάσταση.

Για να προσδιορίσετε εάν πρόκειται για θύμα εμπορίας ανθρώπων, πρέπει να μάθετε με διακριτικότητα τι συνέβη.

• Ζητήστε βοήθεια από τους συναδέλφους σας για να διασφαλίσετε ότι οι βασικές ανάγκες του θύματος καλύπτονται. Αυτό

περιλαμβάνει τη διασφάλιση της ομαλής κατάστασης και την αναφορά του περιστατικού στην αστυνομία.

• Ανάλογα με τις δυνατότητές σας και τους διαθέσιμους πόρους, επικοινωνήστε με την αστυνομία ή οποιαδήποτε εθνική γραμμή

βοήθειας για να λάβετε τα στοιχεία επικοινωνίας οργανώσεων που παρέχουν καταφύγιο, τροφή, ποτά, ξεκούραση ή πρόσβαση και

σε άλλες βασικές ανάγκες. Επικοινωνήστε αμέσως με την αστυνομία (για τη Σλοβακία, ool@minv.sk) ή καλέστε τις υπάρχουσες

εθνικές γραμμές βοήθειας για να αναφέρετε οποιαδήποτε υποψία εγκληματικής πράξης.

• Δεδομένης της τρέχουσας ψυχολογίας και περίστασης, το θύμα μπορεί να είναι απρόθυμο να συνεργαστεί με το σύστημα

υποστήριξης και βοήθειας ή την αστυνομία.

• Εάν το θύμα δεν επιθυμεί να επικοινωνήσει με έναν οργανισμό υποστήριξης θυμάτων εμπορίας ανθρώπων, σεβαστείτε την

απόφασή του. Σε κάθε περίπτωση όμως παρέχετέ του τον αριθμό της εθνικής γραμμής βοήθειας για την εμπορία ανθρώπων

(SK:0800 800 818) και της αστυνομίας (Σλοβακία:158).

• Σε περιπτώσεις όπου υπάρχει άμεση απειλή για τη ζωή ή την υγεία του θύματος, πρέπει να επικοινωνήσετε άμεσα με την

αστυνομία χωρίς καθυστέρηση.

• Να θυμάστε ότι η απόφαση να καταγγείλει το περιστατικό στην αστυνομία ανήκει τελικά στο θύμα.

• Λάβετε υπόψη ότι σε κάθε χώρα διατίθενται διάφορες μορφές βοήθειας χωρίς να απαιτείται από το θύμα να καταγγείλει το

περιστατικό ή να συνεργαστεί με την αστυνομία.



Προστασία Πότε είναι υποχρεωτική η επικοινωνία με την 

Αστυνομία

Ωστόσο, υπάρχουν περιπτώσεις όπου είναι απαραίτητο να επικοινωνήσετε με την Αστυνομία:

• σε περίπτωση απειλής για τη ζωή και την υγεία του θύματος.

• σε περίπτωση απειλής για τη ζωή και την υγεία του θύματος, εάν το θύμα και εσείς βρίσκεστε σε κίνδυνο (ταυτόχρονα,

προσπαθήστε να απομακρυνθείτε από τον τόπο όπου υπάρχει ο κίνδυνος).

• εάν υπάρχει λόγος να πιστεύετε ότι το εν λόγω άτομο είναι παιδί.

• Βεβαιωθείτε ότι δεν είναι παιδί, καθώς υπάρχουν ειδικές διαδικασίες για τα παιδιά. Ορισμένοι νέοι κάτω των 18 ετών

μπορεί να προσποιούνται ότι είναι ενήλικες.



Μηχανισμός 

παραπομπή

ς

Μην ξεχνάτε

Προσπαθήστε να διατηρήσετε όσο το δυνατόν περισσότερα υλικά και στοιχεία που θα μπορούσαν να οδηγήσουν στην

ταυτοποίηση των δραστών και/ή των θυμάτων και παραδώστε τα αμέσως στην Αστυνομία, εάν:

• κατά τη διάρκεια της εργασίας σας, συναντήσετε περιεχόμενο στο διαδίκτυο που δείχνει μη τυπικές καταστάσεις που

επηρεάζουν την ακεραιότητα των προσώπων, περιεχόμενο που θεωρείτε αυθεντικό και παρουσιάζει προφανή σημάδια

ακούσιας δράσης από τον δράστη ή τους δράστες ή

• αναγνωρίσετε παιδιά σε παρόμοιες καταστάσεις, μέσα σε αυτό το πλαίσιο.



Νομική και κυβερνητική 

υποστήριξη και προστασία των 

θυμάτων

ΕΝΟΤΗΤΑ 

4



Mηχανισμό

ς

προστασία

ς 

• Κυβερνητικοί οργανισμοί και υπηρεσίες που ασχολούνται με (πιθανά) θύματα εμπορίας ανθρώπων.

• Μη κυβερνητικές οργανώσεις που παρέχουν γραμμές βοήθειας, προστατευόμενη και ασφαλή στέγαση και/ή ένταξη,

δραστηριότητες/υπηρεσίες σχετικές με την αντιμετώπιση ψυχικών τραυμάτων, σταθεροποίηση, οικονομική και/ή κοινωνική

στήριξη και υπηρεσίες υγείας.

• Ο μηχανισμός εξασφαλίζει την ορθή, συντονισμένη και υπεύθυνη διαχείριση των δράσεων πρόληψης, προστασίας και παροχής

βοήθειας, συμπεριλαμβανομένων των ετήσιων κονδυλίων για μέτρα προστασίας.

• Τα εμπλεκόμενα μέρη παρέχουν πληροφορίες και δεδομένα για αναλύσεις και προϊόντα πληροφόρησης, όπως εκθέσεις,

προωθητικό υλικό, εκπαιδευτικό και ενημερωτικό υλικό.

• Τα μέρη του εθνικού μηχανισμού αναφοράς παρακολουθούν, προτείνουν και ενισχύουν νομικές τροποποιήσεις, σχέδια δράσης,

στρατηγικές και πολιτικές για να διασφαλίσουν τη δικαιοσύνη για τα θύματα και την κατάλληλη τιμωρία των δραστών, των

συνεργών και των επιχειρήσεων που εμπλέκονται στη διαδικασία της εμπορίας και της εκμετάλλευσης.

Ποιος καλείται να δράσει στο πλαίσιο μιας συντονισμένης 

προσέγγισης για την προστασία των θυμάτων



Μηχανισμό

ς  

προστασία

ς 

Ο Εθνικός Μηχανισμός Παραπομπής για την Προστασία των Θυμάτων της «σύγχρονης δουλείας», δηλαδή του Εγκλήματος της

Εμπορίας Ανθρώπων είναι ένας συντονιστικός μηχανισμός, ο οποίος παρακολουθεί όλα τα στάδια της προστασίας των θυμάτων,

ξεκινώντας από την αρχική ανίχνευση και ταυτοποίησή τους, συνεχίζοντας με την παροχή υπηρεσιών προστασίας και υποστήριξης κατά τη

διάρκεια της νομικής διαδικασίας, μέχρι την εθελοντική επιστροφή τους στη χώρα καταγωγής τους ή την (επαν)ένταξή τους στη χώρα

άφιξης.

Ο ΟΡΙΣΜΟΣ σύμφωνα με το προοίμιο της οδηγίας 2024/1712 στην παράγραφο 15, ρυθμίζει μέτρα για τη θέσπιση ενός ή

περισσότερων μηχανισμών παραπομπής στα κράτη μέλη και την ενίσχυση της εθνικής δυνατότητας

• να εντοπίζονται και να αναγνωρίζονται τα θύματα σε πρώιμο στάδιο, καθώς και

• να παραπέμπονται στις κατάλληλες υπηρεσίες προστασίας, βοήθειας και υποστήριξης.

Τι είναι ο μηχανισμός παραπομπής για την προστασία 

των θυμάτων εμπορίας ανθρώπων;



Προστασία 

Τα Κράτη μέλη λαμβάνουν τα αναγκαία μέτρα για να διασφαλίζουν ότι η παροχή βοήθειας και 

στήριξης σε ένα θύμα δεν εξαρτάται από την προθυμία του θύματος να συνεργαστεί κατά την 

ποινική έρευνα, τη δίωξη ή τη δίκη, με την επιφύλαξη της οδηγίας 2004/81/ΕΚ  ή παρόμοιων 

εθνικών διατάξεων.

Η ακόλουθη διαδικασία προστασίας εξασφάλισε μεγαλύτερη υποστήριξη σε κάθε θύμα της 

«σύγχρονης δουλείας»:

Αρχική επαφή: : 

Εθνικές γραμμές βοήθειας, αστυνομία, 

ΜΚΟ ή νοσοκομεία, Επίσημη Ταυτοποίηση: 

Επίσημη αναγνώριση ως θύμα εμπορίας 

Αξιολόγηση αναγκών: : 

Αξιολόγηση άμεσων και 

μακροπρόθεσμων αναγκών

Συντονισμένη υποστήριξη:

Παραπομπή σε κατάλληλους παρόχους

υπηρεσιών

Άνευ όρων παροχή βοήθειας



Προστασία 

Προστασία 

Αναγνώριση του Καθεστώτος του Θύματος: χορήγηση άδειας νόμιμης διαμονής κατά τη διάρκεια της διαδικασίας.

Υποστήριξη κατά την Περίοδο Ανάρρωσησ: 30-90 ημέρες χρόνος ανάκαμψης για τα θύματα.

Εργαλεία Προστασίας: Προγράμματα προστασίας μαρτύρων και ανώνυμη κατάθεση

Στέγαση σε Περίπτωση Κρίσης: 

• Άμεση ασφαλής στέγαση : για 3-6 μήνες 

• Μεταβατική Στέγαση: Μακροπρόθεσμη επιδοτούμενη στέγαση 

• Εξειδικευμένα Καταφύγια: Εγκαταστάσεις κατάλληλες για οικογένειες αλλά κατάλληλες και για το φύλο

• Μέτρα ασφαλείας: προσωπικό διαθέσιμο για όλο το 24ωρο, περιορισμένη πρόσβαση, εμπιστευτικές τοποθεσίες

• Άμεση βοήθεια: Επείγουσα οικονομική βοήθεια, Επίδομα βασικών αναγκών, Κουπόνια Μεταφοράς

Σχέδιο αποζημίωσης: κρατική αποζημίωση θυμάτων, αστικές αγωγές κατά των διακινητών, αποκατάσταση διαφυγόντων κερδών

Μακροπρόθεσμη υποστήριξη: Υποτροφίες εκπαίδευσης. Χρηματοδότηση επαγγελματικής εκπαίδευσης, μικρού ύψους δάνεια για 

επιχειρηματικές κινήσεις. 

Υπηρεσίες υγειονομικής περίθαλψης : επείγουσα και συνεχής θεραπεία χωρίς χρέωση, θεραπεία και συμβουλευτική για τραύματα, 

προγράμματα θεραπείας κατάχρησης ουσιών, υπηρεσίες σεξουαλικής υγείας και αναπαραγωγικής φροντίδας.

Υποστήριξη κοινωνικής ένταξης: Μαθήματα γλώσσας και επαγγελματικής κατάρτισης, εύρεση εργασίας και επαγγελματική εξέλιξη

Τι είδους προστασία δικαιούνται τα θύματα

εμπορίας ανθρώπων;



Ειδικά Προγράμματα ανά Χώρα

Βουλγαρία Σύνδεσμος ANIMUS , Κέντρο Κρίσεων Σόφια

Ισπανία APRAMP, πρόγραμμα του Ε ρυθρού Σταυρού για την 

καταπολέμηση της εμπορίας ανθρώπων

Πολωνία La S trada Πολωνία, Ε θνικό Κέντρο Παρέμβασης

Σλοβακία Ε λληνική Καθολική Φιλανθρωπική Οργάνωση, 

Καθολική Φιλανθρωπία

Ιταλία Πρόγραμμα Άρθρου 1 8, ΜΚΟ On the Road

Ε λλάδα Ε κστρατεία A21 , Ε θνικός Μηχανισμός Παραπομπής

Aυστρία LE FÖ-IBF , ME N VIA για άνδρες θύματα



Προστασία

Πρόσθεσε πληροφορίες σχετικά με τα 

κίνητρα προστασίας στη χώρα σου, 

τις προϋποθέσεις, τους κανονισμούς 

κ.λπ.



Πιθανές εναλλακτικές λύσεις 

προστασίας και πρόληψης: 

υπεύθυνη χρήση της 

τεχνολογίας

ΕΝΟΤΗΤΑ 4



Ταυτοποίησ

η

Είναι σημαντικό η τεχνολογία να παρέχει επίσης εναλλακτικούς μηχανισμούς για την υποστήριξη των

επίσημων δημόσιων κινήτρων ως προς την προστασία και την επανένταξη των θυμάτων εμπορίας

ανθρώπων.

Οι τεχνολογικές εταιρείες ή οι πάροχοι ηλεκτρονικών υπηρεσιών και προϊόντων ή οι διαδικτυακοί

μεσάζοντες εργασίας μπορούν να συμβάλουν σημαντικά στην προστασία από παράνομο περιεχόμενο και

από σχετικές πληροφορίες στο Διαδίκτυο, σε περιπτώσεις παράνομων δραστηριοτήτων που διαπράττονται

μέσω υπολογιστικών συστημάτων, δικτύων υπολογιστών ή δεδομένων υπολογιστών.

Στην περίπτωση της εμπορίας ανθρώπων, εστιάστε στα άτομα που αποτελούν αντικείμενο προσφορών,

στον τρόπο συμπεριφοράς τους και, ως εκ τούτου, στους δείκτες που αφορούν την εμφάνισή τους, είτε

πρόκειται για παιδιά, είτε για ενήλικες.



Μηχανισμό

ς 

Αναφοράς

Ο τομέας της πληροφορικής είναι ζωτικής σημασίας για την καταπολέμηση της εμπορίας

ανθρώπων μέσω ενισχυμένων μέτρων ασφάλειας στον κυβερνοχώρο.

• Η προστασία των βάσεων δεδομένων που περιέχουν ευαίσθητες πληροφορίες σχετικά με τα θύματα εμπορίας

ανθρώπων και η διασφάλιση της αποτελεσματικής πρόσβασης των αρχών επιβολής του νόμου σε αυτά τα δεδομένα,

είναι ζωτικής σημασίας για την ανάπτυξη μιας ολοκληρωμένης αντίδρασης.

Τεχνολογικές λύσεις για την πρόληψη

• Καινοτομίες όπως η τεχνητή νοημοσύνη και η ανάλυση δεδομένων μπορούν να βοηθήσουν στον εντοπισμό των

προτύπων εμπορίας ανθρώπων και να δίνουν τη δυνατότητα στους φορείς να ενεργούν άμεσα.

• Η τεχνολογία μπορεί να συμβάλει στην ευαισθητοποίηση και την ενημέρωση των τοπικών κοινοτήτων σχετικά με τα

χαρακτηριστικά της εμπορίας ανθρώπων.

Συνεργασία για Δράση

• Οι συνεργασίες μεταξύ εταιρειών τεχνολογίας, κυβερνήσεων και μη κυβερνητικών οργανώσεων είναι απαραίτητες για

την αντιμετώπιση των σύνθετων προκλήσεων που θέτει η εμπορία ανθρώπων.

• Μέσω συνεργατικών προσπαθειών, ανταλλαγής δεδομένων και προώθησης της τεχνολογίας, μπορούμε να κάνουμε

σημαντικά βήματα στην πρόληψη της εμπορίας και την υποστήριξη των θυμάτων.



Πρόληψη
Μέσα και Στρατηγικές για τον Εντοπισμό Δεικτών

• Μοντέλα μηχανικής μάθησης για τον εντοπισμό μοτίβων εμπορίας ανθρώπων

• Συνεργασία με εταιρείες τεχνολογίας για την έγκαιρη ανίχνευση

• Πλαίσια κυβερνητικής δράσης και ρόλος των ΜΚΟ στην παρακολούθηση

Εξέλιξη της Ασφάλειας των Πλατφορμών

• Καθώς οι πλατφόρμες εφαρμόζουν μέτρα ανίχνευσης της εμπορίας ανθρώπων, οι δράστες αναπτύσσουν

αντίμετρα.

Νέες Τεχνικές Εκμετάλλευσης

• Οι διακινητές υιοθετούν νέες τεχνολογίες για να βελτιώσουν τις δραστηριότητές τους και να αποφύγουν τον

εντοπισμό.

Αναγνώριση Μοτίβων Δεδομένων 

• Η ανάλυση των δεικτών εμπορίας ανθρώπων οδηγεί σε βελτιωμένα μοντέλα πρόβλεψης.

Βελτιωμένες Μέθοδοι Ανίχνευσης

• Οι ερευνητές αναπτύσσουν προηγμένα εργαλεία και τεχνικές για τον εντοπισμό νέων προτύπων εμπορίας

ανθρώπων.

Μέσα και στρατηγικές για την πρόληψη των αποπειρών 
εμπορίας ανθρώπων



ΠΡΟΛΗΨΗ

Συλλογή και Ενοποίηση δεδομένων

• Συλλογή ολοκληρωμένων δεδομένων από διάφορες πηγές, συμπεριλαμβανομένων

πλατφορμών κοινωνικών μέσων, ιστότοπων διαφήμισης, αρχείων

χρηματοοικονομικών συναλλαγών και αναφερόμενων περιπτώσεων.

• Τα δεδομένα πρέπει να ενοποιούνται σε ενοποιημένα συστήματα που μπορούν να

αναγνωρίζουν διαπλατφορμικά μοτίβα, διατηρώντας παράλληλα την προστασία της

ιδιωτικής ζωής και την αλυσίδα επιτήρησης για πιθανά αποδεικτικά στοιχεία.

• Αυστηροί έλεγχοι πρόσβασης και ανωνυμοποίηση, όπου ενδείκνυται

Ανάλυση Μοτίβων και Δημιουργία Προειδοποιήσεων

• Χρονολογική ανάλυση για τον εντοπισμό ύποπτων χρονικών προτύπων,

• Γεωεπισκοπική χαρτογράφηση για την ανίχνευση κινήσεων κατά μήκος γνωστών

διαδρομών διακίνησης,

• Ανάλυση δικτύων για την αποκάλυψη συνδέσεων μεταξύ πιθανών δραστών και

θυμάτων και

• Ανάλυση συναισθημάτων για τον εντοπισμό γλωσσικών προτύπων που σχετίζονται

με εξαναγκασμό ή έλεγχο.

Ανθρώπινη επιβεβαίωση και παρέμβαση
Μολονότι τα τεχνολογικά εργαλεία έχουν τη δυνατότητα να εντοπίζουν ενδεχόμενες περιπτώσεις εμπορίας 

ανθρώπων, η ανθρώπινη εμπειρογνωμοσύνη παραμένει ουσιαστική για την επιβεβαίωση και την κατάλληλη 

παρέμβαση. 



Μηχανισμό

ς 

αναφοράς

Η τεχνολογία μπορεί να συμβάλει:

• στην πρόληψη της εμπορίας ανθρώπων

• στην προστασία των θυμάτων

• στη δίωξη των διακινητών

Η συνεργασία με εταιρείες τεχνολογίας μπορεί να οδηγήσει στη δημιουργία:

• εξειδικευμένων εφαρμογών προγραμματισμού διασύνδεσης που επιτρέπουν την ασφαλή ανταλλαγή πληροφοριών

μεταξύ πλατφορμών, προστατεύοντας παράλληλα το απόρρητο των χρηστών,

• τεχνολογιών αντιστοίχισης κατακερματισμού που εντοπίζουν γνωστό εκμεταλλευτικό περιεχόμενο σε όλες τις

πλατφόρμες και

• κοινών κατηγοριοποιήσεων δεικτών εμπορίας ανθρώπων προσαρμοσμένων σε διαφορετικά ψηφιακά περιβάλλοντα.

Θετικές εξελίξεις:

• Εργαλεία όπως το Spotlight έχουν εντοπίσει πάνω από 17.000 θύματα εμπορίας ανθρώπων

• Πάνω από 300 τεχνολογικά εργαλεία καταπολεμούν πλέον την εμπορία ανθρώπων

• Over Κατά την τελευταία δεκαετία, η εγχώρια εμπορία ανηλίκων για σεξουαλικούς σκοπούς έχει αναπτυχθεί και έχει

γίνει όλο και πιο εξελιγμένη, με τους εμπόρους να αξιοποιούν την τεχνολογία για να επιταχύνουν την εξάπλωση της

εκμετάλλευσης. Σε απάντηση, η μη κερδοσκοπική οργάνωση Spotlight βρίσκεται στην πρώτη γραμμή της

καταπολέμησης της DMST, χρησιμοποιώντας τεχνολογία τεχνητής νοημοσύνης για να βοηθήσει τις έρευνες και να

εντοπίσει τα ανήλικα θύματα. (Reuters, Ιανουάριος/2025)

Τεχνολογία προστασίας



Μηχανισμό

ς 

Αναφοράς

• Ανάπτυξη πρωτοκόλλων υποστήριξης για συνεργασία με κοινωνικά δίκτυα

και εταιρείες της gig economy

• Προώθηση κοινωνικής διαφήμισης για την πρόληψη της θυματοποίησης

• Ανάπτυξη μηχανισμού έγκαιρης προειδοποίησης

Ποιος τύπος ανάπτυξης λογισμικού μπορεί να συμβάλει στην πρόληψη της εμπορίας ανθρώπων;

• λύσεις για τη συγκέντρωση, αποθήκευση και επεξεργασία ηλεκτρονικών αποδεικτικών στοιχείων με

χρήση λογισμικού, ανάλυσης μεγάλων δεδομένων, τεχνητής νοημοσύνης, μηχανικής μάθησης,

• εργαλεία web scraping, ανοιχτών πηγών πληροφοριών OSINT για την παρακολούθηση του dark net,

ανάλυσης κοινωνικών δικτύων,

• αυτόματο μέσο έρευνας,

• κυβερνο-περιπολία,

• μυστική διαδικτυακή έρευνα,

• εξοπλισμός για ανίχνευση, υποκλοπή κ.λπ.

Πώς να διευκολυνθεί η καταπολέμηση της

εμπορίας ανθρώπων στον κυβερνοχώρο;



Προώθηση σημαντικών επαφών 

στο διαδίκτυο

ΕΝΟΤΗΤΑ 
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Αναλάβετε την ευθύνη για την καταπολέμηση της εμπορίας 

ανθρώπων με τη βοήθεια διαδικτυακών υπηρεσιών και 

τεχνολογίας.

Προωθήστε στον ιστότοπό σας, στα κοινωνικά δίκτυα, στις 

εφαρμογές, στις ηλεκτρονικές υπηρεσίες, στους κόμβους, στο 

cloud και σε σχετικές διαθέσιμες επαφές για γρήγορη 

ανταπόκριση, βοήθεια και έγκαιρη αντίδραση.

Αυτό μπορεί να σώσει ένα θύμα εμπορίας ανθρώπων.

Σημαντικές 

επαφές



Η Ευρωπαϊκή Επιτροπή διαθέτει μια ειδική ιστοσελίδα με 

πληροφορίες σχετικά με τον τρόπο με τον οποίο κάθε χώρα της ΕΕ 

αντιμετωπίζει, προλαμβάνει και εντοπίζει την εμπορία ανθρώπων. 

Η σελίδα αυτή περιλαμβάνει επίσης τα στοιχεία επικοινωνίας των 

εθνικών αρχών και των σχετικών οργανώσεων, όπως ομάδες της 

κοινωνίας των πολιτών, που δραστηριοποιούνται στον τομέα της 

εμπορίας ανθρώπων σε εθνικό επίπεδο.

Σε περίπτωση υποψίας εμπορίας ανθρώπων, καλέστε τον 

ευρωπαϊκό αριθμό έκτακτης ανάγκης: 112.

Όλες οι γραμμές βοήθειας είναι δωρεάν.

Aναφορά



Εθνική Γραμμή Βοήθειας για την Καταπολέμηση της Εμπορίας Ανθρώπων (για κλήσεις εντός της

Βουλγαρίας)

0800 20 100

Γραμμή βοήθειας για θύματα βίας (για κλήσεις εντός Βουλγαρίας)

0800 1 86 76

Εθνική Επιτροπή για την Καταπολέμηση της Εμπορίας Ανθρώπων

+359 2 807 80 50

Εθνική Γραμμή Βοήθειας για Παιδιά

116 111

Διεθνής Οργανισμός Μετανάστευσης

+359 2 939 47 74

Πλατφόρμα για την πρόληψη της εμπορίας ανθρώπων και την υποστήριξη των θυμάτων

https://nrm.bg/en/home/

AναφοράΣημαντικές υπηρεσίες επικοινωνίας σε 

εθνικό επίπεδο στη ΒΟΥΛΓΑΡΙΑ



Γραμμή Πληροφοριών για την Εμπορία Ανθρώπων

1109

Γραμμή SOS για τη Βία κατά των Γυναικών

159 00

Γραμμή έκτακτης Κοινωνικής Βοήθειας

197

Ελληνική Αστυνομία

100

Σημαντικές υπηρεσίες επικοινωνίας σε 

εθνικό επίπεδο στην  ΕΛΛΑΔΑ

Αναφορά



Σημαντικές υπηρεσίες επικοινωνίας σε 

εθνικό επίπεδο στην ΙΤΑΛΙΑ

Εθνική Γραμμή Βοήθειας κατά της 

Εμπορίας Ανθρώπων

800 290 290

Αναφορά



Τηλεφωνική γραμμή του Εθνικού Κέντρου Πληροφόρησης και Συμβουλευτικής

+48 22 628 01 20

Τηλεφωνική γραμμή του Εθνικού Κέντρου Πληροφόρησης και Συμβουλευτικής

+48 47 72 56 502

Τμήμα Καταπολέμησης της Εμπορίας Ανθρώπων της Εγκληματολογικής Υπηρεσίας της Εθνικής

Αστυνομικής Διεύθυνσης - Τηλεφωνική γραμμή βοήθειας

+48 664 974 934

Γραφείο για Αλλοδαπούς - Τηλεφωνική γραμμή βοήθειας

+48 47 721 7575

Σημαντικές υπηρεσίες επικοινωνίας σε εθνικό επίπεδο στην 

ΠΟΛΩΝΙΑ

Aναφορά



Εθνικές μονάδες καταπολέμησης της εμπορίας ανθρώπων σε ολόκληρη τη χώρα– 24/7 άμεση επικοινωνία μέσω ηλεκτρονικού ταχυδρομείου

ool@minv.sk

Εθνική γραμμή Βοήθειας για την Παροχή Βοήθειας σε Θύματα Εμπορίας Ανθρώπων

0800 800 818

Εθνική Αστυνομική Δύναμη

158

Γραμμή βοήθειας για αγνοούμενα παιδιά (24 ώρες)

116 000

Εθνική γραμμή βοήθειας για γυναίκες που βιώνουν βία

0800 212 212

Γραμμή Βοήθειας για την ασφάλεια των παιδιών

116 111

Γραμμή βοήθειας για την εμπορία ανθρώπων και την ασφαλή μετακίνηση (Γραμμή βοήθειας του ΔΟΜ- Διεθνούς Οργανισμού Μετανάστευσης)

0907 787 374

Κέντρο Πληροφόρησης για την Καταπολέμηση της Εμπορίας Ανθρώπων και την Πρόληψη του Εγκλήματος του Τμήματος Πρόληψης του Εγκλήματος

του Υπουργείου Εσωτερικών της Σλοβακικής Δημοκρατίας icosl@minv.sk

Αναφορά
Σημαντικές επαφές σε εθνικό επίπεδο στη 

ΣΛΟΒΑΚΙΑ

mailto:ool@minv.sk


Εθνική Αστυνομική Δύναμη

Τηλέφωνο επικοινωνίας

900 10 50 90

Email

trata@policia.es

Κοινωνικά μέσα

Twitter

@policia

Hashtag:

#contralatrata

Σημαντικές υπηρεσίες επικοινωνίας σε εθνικό 

επίπεδο στην ΙΣΠΑΝΙΑ

Aναφορά
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