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Iniciativa ASIT

El médulo de autoaprendizaje forma parte de un proyecto
interinstitucional y esta disponible en siete idiomas. Cada mutacién
linguistica contiene también las especificidades nacionales.

La iniciativa internacional ASIT pretende hacer frente a las nuevas
formas de trata de seres humanos fomentando la capacidad de
identificar a las victimas y descubrir el modus operandi de los
autores a través de un amplio abanico de partes interesadas.

Los siete socios europeos colaboran para crear una red de equipos
de intervencién que comparten datos e informacién con el apoyo
de herramientas tecnolégicas.

Las acciones internacionales apoyan la mejora de la identificacion y
proteccion de las victimas de trata de seres humanos mediante la
creaciéon de redes de trabajadores de primera linea y Fuerzas y
Cuerpos de Seguridad del Estado y el desarrollo de capacidades
profesionales, poniendo a disposicién metodologias y herramientas
digitales para mitigar los riesgos de la trata y protegiendo a los
grupos vulnerables mediante la sensibilizaciéon y la cooperacién.




Informacién practica AT

Este curso de autoaprendizaje esta disefiado para mejorar las habilidades y conocimientos sobre las
tecnologias utilizadas por los traficantes y cémo las tecnologias podrian ayudar a prevenir los
@ intentos y/o delitos de trata de seres humanos.

El curso es para todos.

Si es usted empresa tecnolégica, proveedor de servicios en linea y gestor de datos,
aproveche este curso y contribuya a nuestros esfuerzos conjuntos en la lucha contra
la trata de seres humanos favorecida por el mundo digital.

@/ La vuelta al curso esta disponible repetidamente.

Al completar este modulo, el participante aprendera sobre la TSH y sus huellas digitales. Los

@/ conocimientos podran aplicarse en el trabajo diario y en la vida privada. De este modo, ayudara a
concienciar sobre la identificacién de los indicadores de la trata de seres humanos y remitird a la
victima a las autoridades que pueden proporcionarle protecciéon y ayuda.

La duracién estimada del autoaprendizaje es de aproximadamente 60 minutos, pero recomendamos
@ que cada participante lo complete a su ritmo individual y en condiciones adecuadas para una
adecuada adquisicién de la informacion.




Esquema del curso

Los médulos de autoaprendizaje se dividen en cuatro
bloques.
Introduccién a los principales objetivos de aprendizaje.

@/ La parte introductoria examina como los traficantes utilizan
sistematicamente herramientas digitales para identificar,
manipular y controlar a las victimas, creando una red de
dependencia de la que puede ser dificil escapar.

@/ La definicién de trata de seres humanos ha evolucionado
significativamente en la era digital, en la que los autores
aprovechan la tecnologia en todo el ciclo de explotacién.

(VJ La seccién de identificacion aportara conocimientos que
ayudaran a identificar correctamente las actividades del
autor en linea.

®/ La ultima parte consiste en fomentar un mayor desarrollo y
uso de la tecnologia para disminuir el riesgo de trata de
seres humanos.

INTRODUCCION

DEFINICION

IDENTIFICACION

APOYO Y PROTECCION
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INTRODUCCION



Objetivos de aprendizaje

Al completar este médulo de autoaprendizaje, el participante obtendra
una vision general

(v Sobre como identificar los enfoques tecnolégicos de los autores para entrar
en contacto con una victima de la trata de seres humanos y controlarla.

(V Sobre las sefiales de alarma para identificar la captacion engafiosa y las
brechas digitales y comprender mejor las vulnerabilidades "invisibles"
adicionales de las victimas.

(v Los desarrolladores de tecnologia y los favorecedores de los mercados en
linea obtienen informacién valiosa sobre como reforzar las funcionalidades
de sus productos para disminuir el riesgo de uso indebido y de trata de
seres humanos facilitada por la tecnologia.

Ao
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Ao

Introduccién

Ventajas del curso

»  sensibilizacién
la educacién aumenta el conocimiento general sobre la trata de seres
humanos y sus formas en el mundo de la tecnologia

identificacién precoz
conocer el lado oscuro de las tecnologias permite aplicar tacticas de
Identificacion precoz contra los intentos de los agresores

dominar los principios de identificacién y conocer las posibilidades de
ayuda y apoyo a las victimas de trata de seres humanos

mejora de la vigilancia y la proteccién
aprender a mejorar los equipos y las soluciones para vigilar, seguir e
Investigar a los traficantes y proteger a las victimas

3 garantizar una intervencién oportuna




Resumen del curso

Alcance

El curso se divide en cuatro partes (introduccion, definicién, identificacién y mecanismo de
remisiéon/denancia). El médulo educativo esta disponible en linea y puede completarse en
aproximadamente una hora. Alternativamente, el contenido didactico puede descargarse y
utilizarse como herramienta de apoyo en el trabajo operativo y cotidiano de cualquier persona que
pueda encontrarse con una victima de trata. También puede contribuir a la sensibilizacién de
grupos vulnerables o producir materiales informativos o SW, apps, plug-ins o herramientas para
disminuir o prevenir posibles actividades delictivas.

Contenido
Proporcionar los conocimientos minimos necesarios para detectar los signos de una victima de
trata, las posibilidades de asistencia y las formas de informar a las entidades pertinentes.

Grupo destinatario

Empresas/plataformas de tecnologias de la informacién, proveedores de comercio electrénico y
todos los trabajadores de primera linea, todos los que quieran saber mas sobre las lagunas
tecnolégicas ocultas que hacen posible la trata de seres humanos.

Resultados del entrenamiento
Conocimiento de la tecnologia utilizada indebidamente por los delincuentes y de cémo la
tecnologia puede ayudar a prevenir la trata de seres humanos.

Asy

Introduccién




o
La trata de seres humanos como problema L“ |
mundial

actividad delictiva latente y oculta de los autores

para ilustrar la dimensién de la trata de seres humanos, la gran mayoria de las publicaciones e
iInformes sélo proporcionan estimaciones del nimero de victimas, o estimaciones de los
beneficios de los grupos ilegales de los traficantes de seres humanos

las actividades ilegales mas rentables
la trata de seres humanos figura entre las tres actividades ilegales mas rentables, junto con el
trafico de drogas y de armas

49,6 millones de victimas en todo el mundo

segun datos publicados por la Organizacion Internacional del Trabajo (OIT), la Organizacion
Internacional para las Migraciones (OIM) y la Organizacién Walk Free, se calcula que hay 49,6
millones de victimas de la trata de seres humanos en todo el mundo

236.000 millones de délares

segun estimaciones de la Organizacién Internacional del Trabajo (OIT), a partir de 2024, los
beneficios anuales de los traficantes de seres humanos representaran volumenes de fondos
adquiridos ilegalmente por valor de 236.000 millones de ddélares estadounidenses

Introduccién




Proveedores de servicios en linea:
responsabilidades

« Control de las ofertas de empleo,

 Plug-ins/herramientas de validacién de anuncios de empleo,

« Herramientas para rastrear sitios de anuncios de empleo y aplicar marcadores para
prevenir el uso indebido de plataformas para victimizar a las victimas de trata,

« La denuncia confidencial en linea permite denunciar casos de trata de seres humanos de
forma anéonima para identificar estos casos,

« Mecanismo accesible para que los clientes sefialen anuncios/actividades sospechosas,

« Concienciacién sobre los riesgos relacionados con la tecnologia

Asy

Introduccién




¢La trata de seres humanos
ocurre sélo en el espacio fisico?

No, la trata de seres Si, la trata de seres
humanos también se humanos ocurre séloy

produce en el mundo unicamente en el
virtual. espacio fisico.
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DEFINICION M

Definicién
de la trata de seres humanos segun el Protocolo
de Palermo

Divide la definiciéon en tres elementos esenciales, que deben cumplirse
acumulativamente, para constituir el mecanismo de la trata de seres humanos

MEDIOS
ACCION la amenaza o el uso de la fuerza u otras
contratacion, formas de coaccidn, el secuestro, el
transporte, fraude, el engarnio, el abuso de poder o
[{=S=[e o} de una situaciéon de vulnerabilidad o la

acogida o concesion o recepcion de pagos o

., . racticas analogas a la esclavitud, la
recepcién de personas beneficios para obtener el P ) g . s
servidumbre o la extraccién de érganos

PROPOSITO
como minimo, la explotacion de la
prostitucién ajena u otras formas de
explotacién sexual, los trabajos o
servicios forzados, la esclavitud o las

consentimiento de una persona que
tenga autoridad sobre otra persona




Ao

DEFINICION de trata de seres humanos Definicisn

La Directiva 2011/36 /UE (completada por la Directiva 2024/1712)
amplié la definicién de trata de seres humanos dada por el Protocolo
de Palermo para otros fines de la siguiente manera

PROPOSITO
como minimo, la explotacién de la prostitucién
ajena u otras formas de explotacién sexual, los
trabajos o servicios forzados, incluida la
mendicidad, la esclavitud o las practicas
analogas a la esclavitud, la servidumbre, la
explotacion de la maternidad subrogada, del
matrimonio forzado, de la adopcién ilegal o la

MEDIOS
ACCION la amenaza o el uso de la fuerza u otras
la captacién, el transporte, el formas de coaccidn, el secuestro, el
traslado, la acogida o la recepcién fraude, el engaio, el abuso de poder o

de personas, incluido el de una situacién de vulnerabilidad o la
intercambio o la transferencia de concesion o recepcion de pagos o
control sobre dichas personas beneficios para obtener el
consentimiento de una persona que
tenga autoridad sobre otra persona

explotacién de actividades delictivas, o la
extraccién de érganos.




Abuso
* Rapto, secuestro,
verbal/fisico/sexual/psicolégico
e Multas irrazonables, amenazas, intimidacion
* Retencién de necesidades, aumento de la
carga de trabajo

abuso

Creacion de dependencia
« Suministro  gratuito de alcohol/drogas,
suministro exclusivo de comida/alojamiento
e Control de los documentos de identidad,
restriccion de la movilidad y el acceso a los
servicios

Engano
« Falsas promesas de una vida mejor, falsas
colocaciones laborales o educativas
« Condiciones de trabajo engafiosas, ofertas
para refugiados con fines de explotacién

Control emocional
« Amenazas a la victima/familia, manipulacién
para que crean que son cémplices
« Temor a las autoridades, deportacién o
encarcelamiento
« Apego emocional a la familia del agresor

Explicacién de los términos utilizados

PIPIXIP>D DD LLLLLLLLLLKKL

A

Control adicional
« Reclamaciones de ingresos falsas, privacién de derechos basicos
(alimentacion, saneamiento)
- Explotacion de creencias culturales (por ejemplo, obligacién de
pagar deudas)
« Amenazas espirituales
deportacién)

coercitivas (por ejemplo, divorcio,

Explotar las creencias culturales
* Manipular la vergienza y la obligacién moral ligada al honor
familiar
- Amenazas de divorcio, deportacién o rituales espirituales (por
ejemplo, brujeria).

Control financiero
- Crear deudas insalvables mediante cargos inflados (visados,
alimentos, herramientas).
 Control de las cuentas bancarias, confusién sobre los ingresos
« Servidumbre por deudas y manipulacién financiera

Grooming

« Establecer relaciones malsanas, colmar a la victima de
regalos/elogios

 Promesas de pago a tanto alzado en el futuro para crear
obligacion y falsas esperanzas

Aislamiento
e Encerrar a las victimas en habitaciones, limitar la comunicacién
con la familia o la comunidad
» Restricciéon del acceso a la libertad personal, al teléfono, a
Internet y a la movilidad

o

Definicién
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Definicion

Para obtener informacién completa sobre la legislacién nacional e

internacional, utilice el médulo de autoaprendizaje 5
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Definiciéon nacional de la
trata de seres humanos
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Definition

Marco juridico espaiiol

-Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal. Articulo 177 bis. https:/ /www.boe.es/buscar/act.php?id=BOE-A-1995-25444

-Codigo Penal espaiiol. El titulo VII bis contiene el articulo 177 bis, que tipifica el delito de trata de seres humanos.

-Ley Organica 4/2000, de 11 de enero, de derechos y libertades de los extranjeros en Espafa y de su integracién social.

oArticulo 59 bis. https://www.boe.es/buscar/act.php?id=BOE-A-2000-544Ley de Extranjeria. El articulo 59 bis estd dedicado a las victimas extranjeras de

trata que se encuentran en situacién irregular en Espana. Establece un periodo de reintegracién y reflexiéon de al menos 90 dias, asi como la no iniciaciéon
del procedimiento de expulsién. Durante este periodo, la victima puede decidir si coopera con la investigacién policial y judicial. Si finalmente se la
identifica como victima de trata, se la declarara exenta de responsabilidad administrativa y podra elegir entre regresar a su pais de origen o obtener la

autorizacion para residir y trabajar en Espafia por circunstancias excepcionales (si decidié cooperar) o por su situacién personal (si no decidié cooperar).

-Ley 4/2015, de abril de 2017, del Estatuto de la Victima en los Procesos Penales. https://www.boe.es/buscar/act.php?id=BOE-A-2015-4606

oConstituye un catalogo general de derechos procesales y extraprocesales para todas las victimas de delitos, que proporciona una respuesta juridica y
social a las victimas y sus familias, y también contempla una atencién especifica a las victimas mas vulnerables, como las victimas de trata y los menores.
En concreto, las necesidades de proteccion de las victimas de trata de seres humanos se tienen en cuenta en la evaluacién individual de las victimas
para determinar sus necesidades especiales de proteccion y las medidas que deben adoptarse, lo que se traduce en el acceso a medidas de proteccién

especificas destinadas a prevenir su victimizacion secundaria durante las fases de investigacion y enjuiciamiento.


https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
https://www.boe.es/buscar/act.php?id=BOE-A-2000-544
https://www.boe.es/buscar/act.php?id=BOE-A-2015-4606

PARTE 2

Tecnologia contra
tecnologia en la trata de
seres humanos




Esenciales

Contratacién en linea

Los traficantes suelen utilizar plataformas de redes sociales, sitios de ofertas de empleo vy
aplicaciones de citas para atraer a las victimas: ofertas de trabajo falsas o anuncios engafiosos que
prometen oportunidades lucrativas.

Comunicacién anénima
Las aplicaciones de mensajeria cifrada y otras herramientas de comunicacién permiten a los

traficantes actuar de forma encubierta.

Operaciones financieras

Los pagos digitales, incluidas las criptomonedas y los monederos electrénicos, pueden facilitar pagos
anénimos por servicios de trata, lo que dificulta el seguimiento del flujo de dinero hasta los
traficantes.

Plataformas digitales y trata de seres humanos

Por desgracia, el auge de las plataformas digitales ha proporcionado a los traficantes nuevas vias
para explotar a personas vulnerables. Los anuncios en linea y las redes sociales pueden atraer a las
victimas o promocionar servicios ilegales.

Asy

Definicién
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Mal uso de la tecnologia

Los traficantes utilizan la tecnologia para "atrapar y explotar a una persona mediante el engafio,
la violencia o la coaccién".

Actividades habituales de los agresores asistidas por la tecnologia de aplicaciones, sitios web y
teléfonos moviles:

 reclutar, controlar, comercializar y explotar a personas vulnerables
« para anunciar falsos empleos, vender victimas en linea y transferir criptomonedas

comunicar y controlar a las victimas (potenciales)

Tecnologias mas utilizadas

Funciones de mensajeria de los teléfonos inteligentes: a veces, los traficantes proporcionan a las
victimas teléfonos inteligentes con herramientas informaticas incorporadas para controlarlas,
vigilarlas y manipularlas a distancia,

Aplicaciones de mensajeria privada

Voz sobre IP (VoIP) para comunicarse con los compradores

Seguir los movimientos de la victima para mostrar dominio y control

Manipulacién digital a través de una oferta de empleo fraudulenta

Las redes sociales se utilizan para captar victimas potenciales

Internet se ha convertido en el principal lugar de captaciéon de todas las formas de trata

Identificacion




Mal uso de la tecnologia

Accesibilidad digital frente a vulnerabilidad de las victimas potenciales

« El uso generalizado de Internet en cualquier ambito de la vida social y econémica ha creado un acceso sin
precedentes a las victimas potenciales, sobre todo a las que se encuentran en situaciones vulnerables. Los
traficantes pueden ahora llegar a las personas en sus espacios privados, saltandose las barreras tradicionales de
proteccién.

 Las plataformas de medios sociales facilitan conexiones peligrosas cuando los mecanismos de seguridad son
insuficientes. El énfasis del disefio en la interaccién sin fricciones y la conexién rapida se produce a veces a
expensas de protocolos adecuados de verificacién y seguridad.

Lagunas en la alfabetizacién digital
Muchos usuarios desconocen la configuracion de privacidad, los métodos de verificacién o las sefiales de advertencia

de comportamientos sospechosos en linea, lo que los hace susceptibles de sofisticados intentos de captacion.

Exposicién algoritmica

Los algoritmos de recomendacién que sugieren conexiones o contenidos basados en el comportamiento del usuario
pueden crear inadvertidamente vias para que los traficantes identifiquen y se dirijan a personas vulnerables a través
de interacciones en linea aparentemente inocentes.

Dependencia tecnolégica
A medida que los servicios esenciales y las oportunidades se trasladan a Internet, las personas que se enfrentan a
dificultades econdmicas estan mas dispuestas a confiar en las ofertas digitales de empleo o ayuda, lo que aumenta

su vulnerabilidad ante las tramas de trata engafiosas.

Identificacion




Contratacion de personal: Trampas
digitales (ejemplos)

La tecnologia proporciona a los traficantes capacidades para:

Elaborar estrategias en linea, utilizando plataformas de medios sociales y sitios web de

empleo para ampliar las redes de posibles victimas,

« Acceso a personas vulnerables manteniendo el anonimato y la distancia.

 Crear personas digitales elaboradas y falsas oportunidades adaptadas a vulnerabilidades
especificas.

« Anunciar trabajos muy bien pagados con una cualificacién minima, oportunidades de
modelaje o relaciones roméanticas.

* Dirigirse a personas con dificultades econémicas, en busca de mejores oportunidades o que
anhelan relacionarse, para que el proceso de contratacion sea eficaz y esté bien orientado.
 Llevar a cabo una investigacién exhaustiva de las victimas potenciales analizando sus perfiles

en las redes sociales e identificando inseguridades, dificultades econémicas o problemas
familiares de los que puedan aprovecharse.
« Elaborar enfoques personalizados que aumenten su tasa de éxito al establecer el primer
contacto.
« Operar en mualtiples plataformas y jurisdicciones, cerrando rapidamente las cuentas cuando
se detectan y estableciendo nuevas identidades digitales para continuar sus operaciones con
una interrupcién minima.

Identificacion




Entender el ciclo de explotacién facilitado
por la tecnologia

Identificacién y seleccién de objetivos

Los traficantes utilizan las plataformas de las redes sociales y los foros en linea para identificar a las
personas vulnerables, buscando signos de angustia emocional, dificultades econémicas o aislamiento.
Analizan los perfiles publicos para elaborar enfoques personalizados basados en los intereses,
necesidades y vulnerabilidades de las victimas.

Fomento de la confianza

A través de aplicaciones de mensajeria y plataformas de citas, los tratantes establecen relaciones
aparentemente genuinas, ofreciendo apoyo emocional, interés romantico o prometedoras
oportunidades. Mantienen una comunicaciéon constante para crear dependencia emocional y normalizar
lentamente comportamientos inadecuados.

Aislamiento y control

A medida que la relacién se profundiza, los traficantes utilizan la tecnologia para separar a las victimas
de las redes de apoyo, vigilar las comunicaciones mediante programas espia, exigir disponibilidad
constante en linea y crear pruebas digitales para el chantaje mediante fotos o videos comprometedores.

Explotacion y coaccién

Se coacciona a las victimas para que caigan en la explotacién a través de medios digitales: anunciando
servicios en sitios web especializados, concertando "citas" a través de mensajeria encriptada,
controlando su ubicacién mediante seguimiento por GPS vy utilizando sistemas de pago digitales que
dejan a las victimas en una situacién de dependencia econémica.

Identificacion




Entender la tecnologia
Comunicacién y control

Comunicacién por smartphone

Los traficantes aprovechan las funciones estandar de los mensajes de texto y las aplicaciones de
mensajeria para mantener un contacto continuo con las victimas, darles instrucciones y ejercer
presién psicolégica mediante una vigilancia constante.

Aplicaciones de mensajeria seguras
Las aplicaciones cifradas de extremo a extremo proporcionan a los traficantes canales de
comunicacién seguros que resultan dificiles de interceptar o vigilar para las autoridades.

Servicios VolP
Los servicios de voz sobre IP permiten a los traficantes comunicarse con clientes y victimas
utilizando nimeros desechables dificiles de rastrear hasta su verdadera identidad.

Seguimiento GPS

Las funciones de seguimiento de la ubicacién facilitan la vigilancia en tiempo real de los
movimientos de las victimas, lo que crea una atmésfera de control absoluto y dificulta los intentos
de fuga.

Identificacion




Entender la tecnologia

Potente herramienta de dominacion
(ejemplos)

Los smartphones modernos crean oportunidades sin precedentes para la vigilancia constante y
la manipulacién psicolégica.

A menudo se exige a las victimas que respondan inmediatamente a las [lamadas o mensajes,
que envien fotos que verifiquen su paradero o que mantengan activados los servicios de
localizacién en todo momento.

Las victimas experimentan una sensacion de vigilancia ineludible que erosiona cualquier
sentido de privacidad o autonomia.

Incluso cuando no estan fisicamente presentes, los traficantes mantienen una presencia
virtual en la vida de las victimas a través de la tecnologia, lo que hace que el control sea
absoluto y la huida parezca imposible.

Ademas, se utilizan medios digitales para aislar a las victimas de las redes de apoyo.

Entre ellas se incluye la supervision de las cuentas en las redes sociales,

Interceptar las comunicaciones con familiares o amigos,

Cortando gradualmente las conexiones sociales legitimas.

El aislamiento digital disminuye las oportunidades de intervencién o escape.

Identificacion




Entender la tecnologia £
Ejemplos de explotacion financiera 'dentificacién
impulsada por la tecnologia

Transacciones en criptomoneda
Transferencias anénimas de moneda digital dificiles de rastrear o bloquear

Ocultacién de identidad
Herramientas que ocultan la identidad de los traficantes durante las operaciones financieras

Monederos digitales

Cuentas seguras en linea para almacenar ingresos ilegales al margen de los sistemas bancarios
tradicionales

Servicios de transferencia de dinero

Plataformas en linea que facilitan las transacciones transfronterizas rapidas con una verificacién
minima

Las tecnologias digitales han revolucionado los aspectos financieros de la trata de seres humanos,
creando oportunidades sin precedentes para que los traficantes moneticen sus actividades
delictivas evitando ser detectados.




Entender la tecnologia

Criptomonedas y traficantes (ejemplos)

La criptomoneda es una herramienta especialmente valiosa debido a su naturaleza seudénimay a los
retos que plantea para el rastreo policial.

Criptomonedas:

Permiten que los traficantes reciban pagos sin revelar su identidad o ubicacidn,

Pueden transferirse entre traficantes a través de fronteras internacionales de forma instantanea,
sin la supervision de los sistemas bancarios tradicionales ni requisitos de informacidn,

Crean obstaculos adicionales para los investigadores que intentan seguir el rastro del dinero,
Aprovechan diversas plataformas de pago digitales que ofrecen distintos grados de anonimato,
Permiten que los clientes paguen por servicios o explotacién utilizando métodos que parecen
legitimos en apariencia pero que son dificiles de relacionar con actividades delictivas,

Esquemas elaborados de blanqueo de dinero digital, moviendo fondos a través de multiples
plataformas y jurisdicciones para ocultar aun mas sus origenes.

Identificacion




Entender la tecnologia
Mercado digital (ejemplos)

« Creacién de sistemas eficaces para conectar con clientes potenciales manteniendo la seguridad
operativa.

« Las herramientas de publicacion autorizadas colocan simultdneamente cientos de anuncios en
varios sitios web.

« Las técnicas de optimizacion de motores de busqueda garantizan que los anuncios falsos
aparezcan de forma destacada en las busquedas pertinentes.

La gestion de contenidos ha evolucionado significativamente con las tecnologias de
almacenamiento en la nube:

« Las imagenes y videos de explotacion pueden almacenarse en linea de forma segura, accesibles
solo a clientes de pago a través de portales protegidos por contrasefia o0 canales de
comunicacién cifrados.

« Este enfoque reduce el riesgo de poseer fisicamente material incriminatorio al tiempo que
mantiene la capacidad de monetizarlo repetidamente.

El caricter permanente de los contenidos digitales supone un reto permanente para los
supervivientes:
« Una vez que el material obtenido mediante explotacion se sube a Internet, puede copiarse,
redistribuirse y reenviarse sin fin, creando una forma de victimizacién perpetua.
 El contenido eliminado de una plataforma reaparece en otra, creando un ciclo devastador para
los supervivientes que intentan recuperar sus vidas.

Identificacion




PARTE 3

Caso practico
NS 1




Maria, una estudiante de 19 afios con problemas econédmicos, recibié un mensaje en
nstagram sobre una oportunidad como modelo. La cuenta parecia legitima, con fotos
orofesionales y testimonios. Tras semanas de conversaciones amistosas y garantias
orofesionales, acepté viajar para una sesion de fotos. Al llegar, le confiscaron la
documentacién y la obligaron a someterse a explotaciéon sexual, amenazandola con enviar
fotos comprometedoras a su familia si no accedia.

Los tratantes utilizaban aplicaciones de mensajeria con contenidos que desaparecian para
comunicarse con los clientes, seguian sus movimientos por GPS y retenian sus ingresos a
través de un sistema de pago digital que controlaban. La historia de Maria ilustra cémo los
tratantes combinan a la perfeccién la captacion legitima en linea con la manipulacién
progresiva, pasando en ultima instancia de la captacion digital a la explotacion fisica.

Identificacion




¢Describe el caso practico una
situacion de trata de seres
humanos?

No. La historia describe un caso Si, Maria fue victima de trata de seres

de abuso sexual, pero no de trata humanos.
de seres humanos.




¢Podriamos calificar el
establecimiento de una relacién
emocional rapida?

Si, expresiones inusuales de
sentimientos profundos u ofertas de
oportunidades que parecen

demasiado buenas para ser ciertas
en breves espacios de tiempo de
Interaccién en linea.




éLe parecié sospechoso que le
preguntaran por su numero de
cuenta bancaria?

Si, solicitudes tempranas de datos
bancarios, transferencias de dinero o
documentos de identificacion
personal con pretextos
aparentemente legitimos.

No, se utilizé un procedimiento
completamente normal sin

ninguna actividad sospechosa.




¢Se utilizé la tecnologia para
aislar y presionar?

Fomentar el secretismo sobre la
El estudio del caso demuestra relacién o la oportunidad, desalentar

claramente que no se hizo un mal las conversaciones con amigos o
uso de las tecnologias. familiares, o crear urgencia para
viajar sin una planificacion adecuada.




¢Cudl es la forma de explotaacié
en este caso practico?

El caso practico no describe una
situacién de trata de seres Maria fue victima de trata con fines

humanos, por lo que no puede de explotacién sexual.
hablarse de explotacian.




¢Qué indicadores puede
observar el operador de la
plataforma en linea?

Apodo del usuario - creacian,
redaccién, intensidad de uso desde
la creacidn, fotos afiadidas, sospecha
del perfil de un nifo.

No hay indicadores, no hay trata

de seres humanos.




¢Qué medidas debe tomar el
operador de la plataforma en
linea?

Nada, dejar que los usuarios

. Ponerse en contacto con la policia.
utilicen la plataforma. POHC




PARTE 3

Caso practico
NS 2




Michael es un hombre de 32 afos que se enfrenta a dificultades financieras tras perder su trabajo
durante una recesién econémica.

Mientras buscaba en bolsas de trabajo en Internet, descubrié lo que parecia una oportunidad
legitima de trabajo bien remunerado en el extranjero en el sector de la hosteleria. El empleador
establecié contacto a través de una direccién de correo electronico de aspecto profesional y realizé
varias entrevistas en video, presentando documentaciéon y contratos convincentes.

Después de que Michael aceptara el puesto, el reclutador organizé y pagoé sus documentos de viaje y
el transporte. Al llegar al pais de destino, la situacion empeoré rapidamente. Le confiscaron el
pasaporte "para tramitarlo" y el trabajo prometido nunca se materializé. Le obligaron a trabajar en
un restaurante en condiciones de explotacion y le retuvieron el sueldo para "pagar" los gastos de
viaje y alojamiento.

Los traficantes instalaron aplicaciones de rastreo en el teléfono inteligente que le proporcionaron
para la "comunicacién laboral", controlaron su limitado acceso a Internet y amenazaron a su familia
con divulgar fotos embarazosas fabricadas si intentaba buscar ayuda. También controlaban su
identidad digital manteniendo la posesiéon de sus documentos y limitando su acceso a las
plataformas de comunicacion.

Identificacion




:Se trata de un caso de
trata de seres humanos?

Si, el caso practico describe uns
situacién de trata de seres

No, el caso no describe trata de seres

humanos. humanos.




¢Michael fue contratado por una
empresa oficial de empleo?

Utilizé el sitio web oficial de una No fue contratado por una agencia

agencia de empleo. legalmente autorizada.




¢Qué formas de coaccion
ha observado en el caso
practico?

vigilancia y control, servidumbre por
deudas.

No se aprecia ninguna forma de

coaccién




¢Habia una deuda de
servidumbre?

Si, el reclutador organizé y pago sus

No, Michael no pidié dinero S
documentos de vigje y el transporte

prestado al autor.

para que Michael dependiera
econémicamente de él.




¢Mantuvo el traficante el control
mediante el uso de tecnologias?

No, la persona no estaba Si, se instalé un mapa de seguimiento

vigilada en absoluto. en el smartphone.




¢Podria viajar Michael?

No, le confinaron en el lugar de

trabajo porque le "confiscaron" Si, podria.

los documentos de viaje.




Existian métodos de
amenaza?

Si, el agresor le amenazé con

divulgar fotos embarazosas No, Michael no sufrié abusos fisicos.

fabricadas a su familia si
Intentaba buscar ayuda.




PARTE 3

Signos y huellas
digitales de la TSH




Indicadores

Cualquiera puede identificar a una posible / presunta victima de trata basdndose en
una lista de indicadores y en su conformidad con los conocimientos sobre el
fenédmeno delictivo de la trata de seres humanos.

Es necesario definir qué es realmente un indicador.

(V Un indicador es una sefal que alerta a un observador de la posibilidad de que una
persona pueda ser victima potencial de la trata de seres humanos.

(v Los indicadores sirven como pautas o marcadores para ayudar a identificar el aspecto
o el comportamiento de una victima.

(v Por ejemplo, en lugar de parecer retraida y cerrada, la victima puede mostrar signos
de agresividad o comportamiento erratico. En algunos casos, la persona puede
parecer demasiado alegre o incluso histérica.




Identificacion

Vulnerabilidades tecnolégicas utilizadas
por los agresores

 La tecnologia puede crear inadvertidamente entornos que
faciliten la trata de seres humanos.

* Proporciona acceso no supervisado a personas vulnerables.

 La creciente dependencia de la tecnologia crea mas
oportunidades de abuso.

« Las plataformas digitales de empleo rara vez cuentan con
sistemas sélidos de verificacion para los empleadores, lo que
crea oportunidades para los anuncios fraudulentos.




Identificacion ﬁq

Seriales generales en el mundo virtual

Actividad en linea no coherente con la edad

Los comportamientos en linea no concuerdan con la edad declarada de una persona: menores con perfiles que
sugieren servicios orientados a adultos, personas con conocimiento de lugares para adultos inapropiados para su
edad, o conversaciones sobre pautas y lugares de viaje incoherentes con su situacion educativa o laboral.

Patrones inusuales de localizacion digital

Los cambios de ubicacion frecuentes e inexplicables, visibles a través de check-ins, mensajes geoetiquetados o
ubicaciones en aplicaciones de citas, pueden indicar movimientos tipicos de los circuitos de trata: mensajes desde
hoteles o lugares conocidos por actividades de trata.

Patrones temporales sospechosos

Los mensajes o la actividad en linea concentrada durante las ultimas horas de la noche, especialmente cuando se
combinan con signos de privacion del suefio en las imagenes, pueden sugerir condiciones de trabajo controladas. Del
mismo modo, los patrones que muestran disponibilidad en linea 24/7 o respuestas a horas inusuales pueden indicar
explotacion.

El aislamiento digital representa otro indicador critico: las victimas muestran a menudo signos de reduccion del
contacto con conexiones previas, disminuyendo o no queriendo chatear por video con familiares o amigos.

Los indicadores fisicos en los contenidos digitales proporcionan pistas importantes: imagenes de hematomas,
desnutricion, marcas o tatuajes que marcan la propiedad, o atuendo inadecuado para las condiciones meteoroldgicas.



Los autores pueden disfrazarse mediante

Patrones lingiiisticos de contratacion
« Los traficantes suelen utilizar patrones lingiisticos especificos, como promesas de dinero rapido,
oportunidades de modelaje o entretenimiento que parecen demasiado buenas para ser ciertas.
 Las descripciones de los puestos carecen de detalles, pero el hecho de hacer hincapié en una
remuneracion elevada deberia suscitar preocupaciones inmediatas.

Los reclutadores romanticos utilizan a menudo técnicas de "bombardeo amoroso".
« Atencién y afecto abrumadores, seguidos de tacticas de aislamiento y peticiones de imagenes
comprometedoras que luego pueden utilizarse para chantajear.

Lenguaje codificado y comunicacién simbélica
« Los patrones habituales incluyen referencias a "rosas", "donaciones" o "regalos" como
eufemismos de pago; ofertas de transporte como "de guardia" y "de salida"; e indicadores de
edad disfrazados de medidas o referencias numéricas no estandar.

Indicadores de anilisis de redes
 Los perfiles de los agresores suelen revelar conexiones con multiples victimas potenciales que
responden a patrones demograficos similares. Estas conexiones pueden aparecer como listas de
amigos con numerosos jévenes de poblaciones vulnerables, en particular los que expresan
dificultades econémicas o angustia emocional.

Identificacion




Huellas digitales de los autores

Los traficantes suelen emplear una progresiéon reconocible en sus comunicaciones
 identifican vulnerabilidades, ofrecen soluciones a problemas, prometen relaciones u
oportunidades e introducen gradualmente mecanismos de control.

Las redes de trata se basan en la publicacién coordinada a través de multiples cuentas con textos,
Imagenes o informacion de contacto idénticos o casi idénticos; cuentas que muestran pautas de
movimiento geografico coherentes con los circuitos de trata; y una rapida regeneraciéon de los
perfiles tras el cierre de las cuentas.

Los patrones financieros visibles a través de transacciones de criptomoneda, aplicaciones de pago
por mévil o mercados en linea pueden confirmar adn mas las sospechas cuando muestran
frecuencias de transacciones inusuales o importes incompatibles con los fines comerciales
declarados.

Los autores suelen mostrar un alto grado de conciencia de la seguridad operativa. Esto incluye el
cambio frecuente de plataforma para evitar ser detectados, el uso de redes privadas virtuales (VPN)
para ocultar ubicaciones, la utilizacion de nimeros de teléfono o direcciones de correo electrénico
temporales y el empleo de canales de comunicacién cifrados.

Identificacion




Indicadores especificos de la plataforma
fradulenta

Sitios web de anuncios y clasificados

Entre ellas se incluyen el énfasis excesivo en la juventud, la condicion de recién llegado o la
etnia exotica; multiples anuncios con nombres diferentes pero idéntica informacion de contacto;
Imagenes fotografiadas profesionalmente incoherentes con anuncios de aficionados; e
Incoherencias de localizacion entre el texto y los metadatos.

Las estructuras de precios gue indican citas inusualmente cortas o servicios descritos mediante
eufemismos poco velados son senales de advertencia adicionales.

Plataformas de medios sociales

Los indicadores de trata incluyen perfiles con un historial personal minimo pero con una amplia
actividad,

cuentas que parezcan gestionadas por alguien distinto de la persona que aparece en las
Imagenes, ubicaciones de publicacion incoherentes que coincidan con circuitos de trata
conocidos, y

perfiles con grupos de audiencia inusualmente segmentados.

Caracteristicas como la rapida aceptacion de amigos/seguidores de grupos demograficos
especificos, el acceso restringido a los comentarios en las publicaciones y la evidencia de que
otra persona controla el acceso a la cuenta son especialmente preocupantes cuando se
observan juntas.

Identificacion




Identificacion

tros indicadores de apoyo tecnolégico a la TSH

Aplicaciones de mensajeria cifrada

« Las sefales de alarma incluyen conversaciones que cambian rapidamente de plataformas publicas a canales
encriptados, mensajes que contienen un lenguaje estandarizado que parece mas un guion que una
conversacion,

« patrones de tiempo inusuales que sugieren un acceso controlado y

« conversaciones que pasan rapidamente de presentaciones casuales a solicitudes de imagenes
comprometedoras o reuniones en persona.

Plataformas de juego y mundos virtuales

« Los entornos de juego se han convertido en lugares de captacion en los que los traficantes se aprovechan de la
base de usuarios, principalmente jovenes. Los indicadores incluyen regalos inusualmente generosos de
desconocidos en el juego, conversaciones que rapidamente giran en torno a problemas personales y ofertas de
ayuda en el mundo real, intentos de establecer canales de comunicacion fuera de la plataforma de juego y
encuentros en el juego que conducen a solicitudes de informacidon personal o contacto fuera de linea.

Las aplicaciones de citas presentan entornos de trata especialmente complejos.

« Entre las sefales de alarma figuran los perfiles que hacen hincapié en los beneficios economicos de las
relaciones;

* rapidos intentos de trasladar las conversaciones fuera de la plataforma,;

* informacion de localizacion incoherente, y

« perfiles que desaparecen y reaparecen en distintas ciudades siguiendo circuitos previsibles.




Las distintas plataformas digitales presentan indicadores de
trata danicos en funcién de sus caracteristicas y de las
Interacciones de los usuarios.

Comprender estas sefiales de advertencia especificas de cada
plataforma es esencial para una detecciéon e intervencién
eficaces.

Cada entorno en linea crea oportunidades distintas para los
traficantes, lo que da lugar a técnicas especializadas adaptadas
a la arquitectura de la plataforma y a las pautas de
comportamiento de los usuarios.

Identificacion
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DENUNCIA



¢Pueden las personas denunciar de forma anénima las

sospechas de trata de seres humanos?

Si, @ menudo las personas pueden denunciar sospechas de trata de seres humanos de
forma anénima.

Existen varios canales que facilitan el anonimato, como las lineas directas, los formularios
de denuncia en linea y el contacto directo con las fuerzas de seguridad.

La discrecién es esencial para los denunciantes de irregularidades o quienes temen
represalias por sus denuncias.

« Respuesta inmediata: Dé prioridad a la seguridad de las victimas potenciales y de otros
Invitados. Péngase en contacto con las fuerzas del orden sin demora. Abstenerse de
enfrentarse directamente a los presuntos traficantes para no agravar la situacién y
comprometer la seguridad.

- Documente e informe: Lleve un registro meticuloso de todos los detalles pertinentes,
Incluidas fechas, horas, descripciones fisicas de las personas implicadas y medidas
adoptadas.

« Coopere con las autoridades: Facilite a las fuerzas del orden toda la informacién
pertinente, incluidos los registros de los huéspedes, las grabaciones de seguridad y
cualquier observacién o sospecha que haya recabado.

« Cuando se sospecha o se detecta la trata de seres humanos en las instalaciones de una
empresa, es sumamente importante actuar con rapidez y decision.

Proteja
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¢Qué hacer si una presunta victima se Comunicar

encuentra en el lugar de trabajo?

Si

se detecta a la victima en el lugar de trabajo, es necesario averiguar con

sensibilidad lo ocurrido.

Asegurese de que no haya personas del entorno laboral de la victima presentes con usted en la
entrevista. Asegurese de que las personas del entorno laboral de la victima no le vean en la
entrevista con ella.

Digale a la victima quién es usted e intente tranquilizarla diciéndole que no tiene por qué tener
miedo porque usted quiere ayudarla.

Escuche y haga preguntas, pero evite las que empiecen por la palabra "por qué".

Identificar si pueden ser victimas de trata de seres humanos basandose en indicadores basicos.
Actuar ante la sospecha de trata de seres humanos, ya que se trata de un delito grave.

Tenga en cuenta las normas éticas, es decir, respete los derechos humanos fundamentales, las
libertades y la dignidad de la victima, sea consciente de que la persona no se convirtié en victima

voluntariamente, no juzgue a la victima por su aspecto, nacionalidad, estado de salud y la actividad
que se vio obligada a realizar.




At

Al comunicarse con la victima, lo mas  nunicacion
importante es darse cuenta:

- la persona que tiene delante es victima de un delito y no autora del delito de trata de seres
humanos

« el delito de trata de seres humanos viola los derechos y libertades fundamentales de la victima, lo
que también se refleja en su comportamiento y apariencia

« una victima de trata de seres humanos es una victima especialmente vulnerable y requiere
proteccién y asistencia especiales

« Hay muchas razones por las que las victimas de trata no se consideran victimas de trata o no
piden ayuda. Las victimas de la trata sufren abusos psicolégicos y fisicos y son constantemente
controladas, temen represalias, venganzas contra ellas mismas y sus familias o se sienten
responsables de su situacién. Tampoco saben que existen diferentes formas de ayuda.




Cémo ayudar a una victima AQyT

Puede encontrarse con una victima de trata de seres humanos en un lugar publico o en la ="
comunidad donde trabaja. Informes
Pueden estar huyendo de su agresor y en malas condiciones fisicas y mentales. Para determinar si es

victima de trata de seres humanos, hay que averiguar con sensibilidad qué ha ocurrido.

Pida ayuda a sus colegas para garantizar que se cubren las necesidades basicas de la victima. Esto incluye asegurarse de

gue la situacion es segura e informar del incidente a la policia.

* En funcion de sus capacidades y de los recursos disponibles, pongase en contacto con la policia o con cualquier linea de

ayuda nacional para obtener informacion de contacto de organizaciones que proporcionen refugio, alimentos, bebidas,

descanso 0 acceso a otras necesidades basicas. - Pongase en contacto con la policia inmediatamente (para Eslovaquia,
ool@minv.sk) o llame a las lineas de ayuda nacionales existentes para informar de cualquier sospecha de acto delictivo.

« Dado el estado de animo y la situacion actuales, la victima puede mostrarse reacia a comprometerse con el sistema de
apoyo y asistencia o con la policia.

« Si la victima no desea ponerse en contacto con una organizacion de ayuda contra la trata de seres humanos, respete su
decision. Facilitele el numero de la Linea Nacional de Ayuda contra la Trata de Seres Humanos (SK:0800 800 818)y el de la
policia (Eslovaquia:158) a pesar de todo.

 En los casos en gque exista una amenaza inminente para la vida o la salud de la victima, debe ponerse en contacto
directamente con la policia sin demora.

* Recuerde que, en ultima instancia, es decision de la victima denunciar el incidente a la policia.

« Tenga en cuenta que en cada pais existen diversas formas de asistencia que no requieren que la victima denuncie o
coopere con la policia.




Cuando es obligatorio ponerse en Proteja
contacto con la policia

Sin embargo, hay situaciones en las que es necesario ponerse en contacto con la
Policia:
« en caso de amenaza para la vida y la salud de la victima,
» si la victima y usted corren algun peligro (al mismo tiempo, intente abandonar el
lugar donde existe tal peligro),
 si hay motivos para creer que la persona en cuestiéon es un menor. Asegurese de
que no es un menor, ya que existen procedimientos especificos para los menores.
Algunos jévenes menores de 18 afios pueden fingir ser mayores de edad.




Mecanismo
de remisién

No olvidar

Intente conservar el mayor nimero posible de materiales y rastros que puedan
conducir a la identificacion de los autores y/o las victimas, y entréguelos
Inmediatamente a la Policia si:
« durante su trabajo, se encuentra con contenidos web que muestran situaciones no
habituales que afectan a la integridad de las personas, que considera auténticos y

que muestran signos evidentes de accién involuntaria por parte del actor o actores
0

- identifique en el contenido a los menores en tales situaciones.
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Quién actua en el enfoque coordinado de AQYT
o , pu e - .
proteccion de las victimas T

Instituciones y organismos gubernamentales que se ocupan de las victimas (potenciales) proteccion
de la TSH

« Organizaciones no gubernamentales que garantizan lineas directas, alojamiento
protegido y seguro y/o integracién, actividades/servicios relacionados con el trauma, de
estabilizacién, financieros y/o sociales y/o sanitarios.

« El mecanismo garantiza una gobernanza adecuada, coordinada y responsable de las
acciones preventivas, de protecciéon y de asistencia, incluidos los fondos anuales para
Incentivos de proteccion.

« Las partes facilitan informacién y datos para el analisis y productos informativos como
Informes, material promocional y productos educativos y de difusién.

« Las partes del mecanismo nacional de remisién supervisan, proponen y facultan
modificaciones legales, planes de accién, estrategias y politicas para garantizar la
justicia a las victimas y la adecuada penalizacién de los autores, complices y empresas
Implicadas en el proceso de trata y explotacion.




¢Qué es un mecanismo de remision para la AQYT
proteccion de las victimas de trata de seres ycniomo e

h uman OS? proteccion

Un Mecanismo Nacional de Referencia para la Proteccién de las Victimas del delito de
"esclavitud moderna" de Trata de Seres Humanos es un mecanismo de coordinacién que
supervisa todas las etapas de la protecciéon de las victimas, empezando por su deteccién
e identificacién iniciales, siguiendo por la prestacién de servicios de protecciéon y apoyo
durante el proceso judicial, hasta su retorno voluntario asistido a su pais de origen o su

(re)integracion en el pais de llegada.

DEFINICION segun el predmbulo de la Directiva 2024/1712 en su apartado 15 regula las
medidas para establecer uno o varios mecanismos de remisién en los Estados miembros y
mejorar la capacidad nacional

« detectar e identificar a las victimas en una fase temprana, y

« remitirles a los servicios de proteccidn, asistencia y apoyo adecuados.




Ayuda incondicional

Los Estados miembros adoptaran las medidas necesarias para garantizar que la asistenciay el
apoyo a la victima no estén supeditados a la voluntad de la victima de cooperar en la
Investigacion penal, el procesamiento o el juicio, sin perjuicio de lo dispuesto en la Directiva
2004/81/CE o en normas nacionales similares.

La siguiente via de proteccion garantizaba un mayor apoyo a cualquier victima de la "esclavitud
moderna":

Contacto inicial:
Lineas directas nacionales, policia,
ONG u hospitales
Identificacion oficial:

Reconocimiento formal como victima de trata
Evaluacion de las necesidades:

Evaluacion de las necesidades inmediatas y
a largo plazo

LLLLLL LKL KK

Apoyo coordinado:
Remision a los proveedores de servicios
adecuados

Proteccién




¢A qué tipo de proteccién tienen AQyT
derecho las victimas de la trata? —

Reconocimiento de la condicién de victima: concesion de permisos de residencia legal durante el procedimiento
Apoyo durante el periodo de recuperacion: 30-90 dias de reflexién para las victimas

Herramientas de proteccién: Programas de proteccién de testigos y testimonio anénimo
Alojamiento de emergencia:

 Alojamiento seguro inmediato durante 3-6 meses

« Viviendas de transicién: Alojamiento subvencionado de larga duracién

 Refugios especializados: Instalaciones especificas para hombres y mujeres y para familias

« Medidas de seguridad: Personal 24/7, acceso restringido, lugares confidenciales
Ayuda inmediata: Ayuda en metélico de emergencia, Subsidio para necesidades basicas, Bonos de transporte
Régimen de indemnizacién: indemnizacién a las victimas financiada por el Estado, demandas civiles contra los
traficantes, recuperacion del lucro cesante
Ayudas a largo plazo: Becas de educacion. Financiacion de la formacién profesional, Microcréditos para
empresarios.

Proteccién

Servicios sanitarios: tratamiento de urgencia y continuado gratuito, terapia y asesoramiento informados sobre
traumas, programas de tratamiento de drogodependencias, servicios de salud sexual y atencién reproductiva.

Apoyo a la integracién social: Formacién lingiistica y cursos de formacién profesional, Insercién laboral y
desarrollo profesional




Bulgaria

Espafna

Polonia

Eslovaquia

Italia

Grecia

Austria

Programas especificos por paises

Asociacion ANIMUS, Centro de Crisis Sofia

APRAMP, programa de trata de la Cruz Roja

La Strada Polonia, Centro Nacional de

Intervencion

Caridad greco-catodlica, Caridad catdlica

Programa Articulo 18, ONG en la carretera

Campana A21, Mecanismo Nacional de
Referencia @ BULGAR'A

LEFO-IBF, MEN VIA para las victimas masculinas @ SPAIIN BOLAND
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Informacién sobre incentivos de proteccién,
condiciones, reglas, etc.

ARTICULO 59 BIS DEL CODIGO PENAL ESPANOL
Contenido y finalidad

Proteccién

El articulo 59 bis establece un estatuto especifico para las personas extranjeras en situacién irregular que sean
victimas de trata de seres humanos. Este articulo se ajusta a lo dispuesto en el Convenio del Consejo de Europa
sobre la lucha contra la trata de seres humanos (Convenio de Varsovia).

Principales puntos del articulo 59 bis: Cuando existan motivos razonables para creer que una persona extranjera
en situacion irregular ha sido victima de trata, se le informa de la posibilidad de acogerse a un periodo de
restablecimiento y reflexién de al menos 90 dias, prorrogables.

Durante este periodo:

No se inicia expediente sancionador por su situacioén irregular, o se suspende si ya se hubiese incoado.
Se suspenden también las medidas de expulsién o devolucién que pudieran haberse acordado.

Se garantiza a la victima y a sus hijos menores de edad o con discapacidad el acceso a medidas de asistenciay
proteccién adecuadas

Tras el periodo de reflexidn, la victima puede optar por el retorno asistido a su pais de origen o solicitar
autorizacion de residencia y trabajo por circunstancias excepcionales, en funcién de su cooperacién con la
Investigacion penal o de su situacién personal.



Proteccién

Las mujeres victimas de trata en Espafia pueden acceder a diversas ayudas y recursos,

gestionados principalmente por el Ministerio de Igualdad y la Delegacién del Gobierno contra

la Violencia de Género, asi como por entidades sociales especializadas.

Principales ayudas y recursos:

- Subvenciones y proyectos de atencién integral: Estos proyectos incluyen atencién laboral,
formativa, médica, juridica, psicolégica y social.

- Asistencia social integral: incluyen alojamiento seguro, atenciéon médica, apoyo psicolégico,
asesoramiento juridico y acompafiamiento social.

- Subsidios y ayudas econdémicas: Existen ayudas econémicas especificas, como el subsidio
para victimas de violencia sexual, que pueden solicitar mujeres, adolescentes y nifias
victimas de violencias sexuales, independientemente de su nacionalidad o situacion

administrativa




PARTE 4

Posible alternativa de
protecciony
prevencion: uso
responsable de la
tecnologia




AST

Es importante que la tecnologia también proporcione mecanismos
alternativos de apoyo a los incentivos publicos oficiales para la
proteccién y reinsercién de las victimas de trata de seres humanos.

Identificacion

Las empresas tecnolégicas o cualquier proveedor de servicios vy
productos electrénicos o facilitadores de empleo en linea pueden
contribuir considerablemente a la proteccién contra contenidos
Ilegales e informacién relacionada en Internet en casos de actividad
Ilegal cometida a través de un sistema informatico, redes
Informaticas o datos informaticos.

En el caso de la trata de seres humanos, hay que centrarse en las
personas objeto de las ofertas, si son menores o adultos, cémo se
comportan y, por tanto, sus indicadores de apariencia.




El sector informatico es crucial en la lucha contra la trata de seres humanos mediante la
mejora de las medidas de ciberseguridad
« Proteger las bases de datos que contienen informacién sensible sobre las victimas de
trata y garantizar que las fuerzas de seguridad puedan acceder eficazmente a estos datos
es fundamental para elaborar una respuesta integral.

Soluciones tecnolégicas para la prevencién
* Innovaciones como el aprendizaje automatico y el analisis de datos pueden ayudar a
Identificar patrones de trata y permitir a las organizaciones actuar con prontitud.
« La tecnologia puede ayudar a concienciar y educar a las comunidades sobre los signos de
la trata.

Colaboracién para la accién
« Las asociaciones entre empresas tecnolégicas, gobiernos y organizaciones no
gubernamentales son esenciales para abordar los complejos retos que plantea la trata de
seres humanos.
« Mediante la colaboracién, el intercambio de datos y el avance de la tecnologia, podemos
lograr avances significativos en la prevencién de la trata y el apoyo a las victimas.

Mecanismo
de remisién




Herramientas y estrategias para evitar los ﬂﬂ,"
intentos de TSH Drevencisn

Herramientas y estrategias para identificar indicadores

Modelos de aprendizaje automatico para detectar patrones de trata
*Colaboracion con empresas tecnologicas para la deteccion precoz
*Los marcos gubernamentales y el papel de las ONG en la supervision

Evolucion de la seguridad de las plataformas
A medida que las plataformas implantan medidas de deteccion de la trata de personas,
los autores desarrollan contramedidas.

Nueva explotacion técnica
Los traficantes adoptan tecnologias emergentes para mejorar sus operaciones y eludir la
deteccion.

Reconocimiento de patrones de datos
El analisis de los indicadores de trata permite mejorar los modelos de prediccion.

Metodos de deteccion mejorados
Los investigadores desarrollan herramientas y técnicas avanzadas para identificar
nuevos patrones de trata de personas.




Recogida e integracion de datos w
« recopilacion exhaustiva de datos de diversas fuentes, como plataformas de redes od ]

socilales, sitios web de publicidad, registros de transacciones financieras y casos
denunciados, PREVENC'()N
* Los datos deben integrarse en sistemas unificados que puedan identificar
patrones multiplataforma, manteniendo al mismo tiempo la proteccion de la
orivacidad y la cadena de custodia de las posibles pruebas,
 estrictos controles de acceso y anonimizacion cuando proceda.

Analisis de patrones y generacion de alertas

« analisis temporal para identificar patrones temporales sospechosos,

« cartografia geoespacial para detectar movimientos a lo largo de rutas de trafico
conocidas,

« analisis de redes para revelar las conexiones entre posibles agresores y victimas y

« analisis de sentimientos para identificar patrones lingiisticos asociados a la
coaccion o el control.

Verificacion e intervencidon humanas
Aungue las herramientas tecnoldgicas pueden detectar posibles situaciones de

trata, la experiencia humana sigue siendo esencial para la verificacion y la
intervencion adecuada.




Asy

Tecnologia para la proteccién

Mecanismo
La tecnologia puede utilizarse para: de remisién
 Prevenir la trata de seres humanos

 Proteger a las victimas

 Perseguir a los traficantes

La colaboracién con empresas tecnolégicas puede generar:
* Interfaz de programacion de aplicaciones especializadas que permiten compartir informacion de
forma segura entre plataformas al tiempo que protegen la privacidad del usuario,
 tecnologias de hash-matching que identifican los contenidos de explotacién conocidos en todas
las plataformasy
* tipologias compartidas de indicadores de trata adaptados a distintos entornos digitales.

Evolucién positiva:

« Herramientas como Spotlight han identificado a mas de 17.000 victimas de trata.

« Mas de 300 herramientas tecnolégicas combaten ya la trata de seres humanos

* En la ultima década, el trafico sexual de menores en el ambito doméstico ha evolucionado hasta
hacerse cada vez mas sofisticado, y los traficantes aprovechan la tecnologia para acelerar la
propagacion de la explotacién. En respuesta, Spotlight, una organizacién sin animo de lucro, ha
estado a la vanguardia de la lucha contra el trafico sexual de menores, utilizando tecnologia
basada en inteligencia artificial para ayudar en las investigaciones e identificar a las victimas
menores de edad (Reuters, enero/2025).




Ao

iComo facilitar la lucha contra la trata de S

Mecanismo

seres humanos en el cibermundo? de remision

 Desarrollar protocolos de apoyo a la cooperacién con redes sociales y empresas de la gig-
economy o economia de Trabajos esporadicos

« Promover la publicidad social para prevenir la victimizacién
« Desarrollar un mecanismo de respuesta rapida de la alerta

¢Qué tipo de desarrollo de Software puede contribuir a la prevencién de la trata de seres
humanos?

« solucién para recopilar, almacenar y procesar pruebas electrénicas utilizando SW, Big Data
Analytics, Al, machine learning,

herramientas de web scraping, inteligencia de cédigo abierto OSINT para vigilar la dark web,
analisis de redes sociales,

herramienta de busqueda automatica,

ciberpatrullaje,

la investigacién encubierta en linea,

equipos de deteccidn, escucha, etc.




PARTE 4

Promover contactos
Importantes en linea



Contactos
importantes

Asumir la persecucién del THB que se perpetra con el apoyo de
servicios y tecnologia en linea,

Utilizar su sitio web, red social, app, e-service, hub, nube y
contactos relacionados disponibles para promover una
respuesta rapida, ayuda y reaccién oportuna.

Puede poner a salvo a una victima de trata




La Comisién Europea tiene una pagina web especifica con Denuncia
Informacién sobre cémo cada pais de la UE aborda, previene e
Identifica la trata de seres humanos. Esta pagina también incluye
datos de contacto de las autoridades nacionalesy
organizaciones pertinentes, como grupos de la sociedad civil,
que trabajan en el ambito de la trata de seres humanos a nivel
nacional.

En caso de sospecha de trata de seres humanos, llame al
nimero europeo de emergencias: 112. @

Todas las lineas de ayuda son gratuitas




Contactos importantes a nivel nacional en Penuncia
BULGARIA

Linea de ayuda nacional para la lucha contra la trata de seres humanos (para llamadas dentro de
@ Bulgaria)

0800 20 100
@ Linea de ayuda a las victimas de la violencia (para llamadas dentro de Bulgaria)
@ 080018676

Comision Nacional de Lucha contra la Trata de Seres Humanos
+359 2 807 80 50
@ Teléfono nacional de ayuda a la infancia

116 111
@ Organizacién Internacional para las Migraciones

+359 2 939 47 74

¥ Plataforma para la prevencién de la trata de seres humanos y el apoyo a las victimas
https://nrm.bg/en/home/




Contactos importantes a nivel nacional en Denuncia
GRECIA

Linea de recursos contra la trata de seres humanos

Q) 1109

Linea SOS contra la violencia de género

Q) 159 00

Teléfono de Ayuda Social Urgente
Q) 197

Policia helénica

@ 100




Denuncia

Contactos importantes a nivel nacional en
ITALIA

Linea de ayuda nacional contra la trata de
@ seres humanos
800 290 290




Denuncia

Contactos importantes a nivel nacional en
POLONIA

Linea directa del Centro Nacional de Informacién y Consulta

Q) +48 22 628 0120
Linea directa del Centro Nacional de Informacién y Consulta

@ +48 47 72 56 502
Linea directa del Departamento de Lucha contra la Trata de Seres Humanos de la Oficina Criminal

de la Jefatura Superior de la Policia Nacional

Q) +48 664 974 934
Linea directa de la Oficina de Extranjeros

Q) +48 477217575




Contactos importantes a nivel nacional en
ESLOVAQUIA

Unidades nacionales de lucha contra la trata en todo el pais - Contacto inmediato 24 horas al dia,
7 dias a la semana, a través del correo electréonico ool@minv.sk
@ Teléfono nacional de asistencia a las victimas de la trata de seres humanos 0800 800 818
Cuerpo Nacional de Policia
@ 1’58 -
Linea de ayuda para nifios desamparados (nonstop)
N 116 000

X
% Teléfono nacional de ayuda a las mujeres victimas de violencia
0800 212 212
Q o _ .
Teléfono de ayuda para la seguridad infantil
116 111
Q

Linea de ayuda de la OIM sobre trata de seres humanos y seguridad en los viajes
@ 0907 787 374
Centro de Informacién para la Lucha contra la Trata de Seres Humanos y para la Prevencién de la
Delincuencia del Departamento de Prevencién de la Delincuencia del Ministerio del Interior de la
h@d !erublicz.;\ Eslovaca
icosl@minv.sk

Denuncia



mailto:ool@minv.sk

Denuncia

Contactos importantes a nivel nacional en
ESPANA

Policia Nacional
Teléefono de contacto
Q) 90010 50 90
Teléfono de emergencias
@ 112
Email
trata@policia.es
Social media
Twitter
o @policia
Hashtag:
# ficontralatrata




Mellenic Police / Greece
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